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1. OBJETIVOS DO DOCUMENTO E ÁREA DE APLICAÇÃO 

Este documento define os requisitos técnicos para aquisição de subestação móvel elevadora de tensão para 
acoplamento de unidade geradora 440 V à rede de distribuição de 13,8 kV. 

Este documento é aplicável a ENEL Grids Brasil. 

O presente documento aplica-se ao Grupo Enel no que diz respeito à sua atuação no Brasil, de acordo com 
as leis, regulamentos, acordos coletivos e normas de governança aplicáveis, incluindo a Lei Geral de Proteção 
de Dados, que em qualquer situação, prevalecem sobre as disposições contidas neste documento.  
A Lei Geral de Proteção de Dados, Lei nº 13.709/2018 (LGPD) e GDPR (Regulamento U.E. 2016/679 do 
Parlamento Europeu e do Conselho, de 27 de abril de 2016), regulamentam o tratamento de dados pessoais. 
A LGPD define que tratamento é toda operação realizada com dados pessoais, como as que se referem a 
coleta, produção, recepção, classificação, utilização, acesso, reprodução, transmissão, distribuição, 
processamento, arquivamento, armazenamento, eliminação, avaliação ou controle da informação, 
modificação, comunicação, transferência, difusão ou extração, bem como que Dados Pessoais são todas as 
informações relacionadas a uma pessoa natural (pessoa física), que possa torná-la identificada ou 
identificável (tais como: nome, CPF, endereço, nome de familiares, perfil de consumo, geolocalização, número 
de Unidade Consumidora, etc., os quais de forma isolada ou associada com dois ou mais, possam identificar 
direta ou indiretamente um titular de dados pessoais). 

Os Tratamentos de Dados Pessoais realizados durante as atividades descritas neste documento deverão 
estar devidamente mapeados no sistema de registro de tratamento de dados pessoais do Grupo Enel e 
deverão ocorrer em consonância com as regras de Proteção De Dados Pessoais, GDS e Segurança da 
Informação do Grupo Enel, estabelecidas nas respectivas Políticas e Procedimentos internos. 

2. GESTÃO DA VERSÃO DO DOCUMENTO 

Versão Data Descrição das mudanças 

00 16/03/2021 Emissão da especificação técnica. 

01 26/10/2026 Criação do código para 5 kVA e revisão geral do documento. 

   

   

3. UNIDADES RESPONSÁVEIS PELO DOCUMENTO 

Responsável pela elaboração do documento: 

 Engineering Sup & Global St. Adoption 

Responsável pela autorização do documento: 

 Engineering Sup & Global St. Adoption 

4. REFERÊNCIAS 

 Código de Ética Enel; 
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 Política de Direitos Humanos Enel; 

 Programa Global de Compliance Enel; 

 Plano de Tolerância Zero com a Corrupção Enel; 

 ISO 9001 - Sistema de Gestão da Qualidade; 

 ISO 14001 - Sistema de Gestão Ambiental; 

 ISO 37001 - Sistema de Gestão Antissuborno; 

 ISO 45001 - Sistema de Gestão de Segurança e Saúde Ocupacional; 

 ISO 50001- Sistema de Gestão de Energia; 

 ISO 55001 – Sistema de Gestão de Ativos; (Aplicável para documentos que envolvam São Paulo) 

 Política do Sistema de Gestão Integrado; 

 Manual do Sistema de Gestão Integrado nº 25 – Enel Distribuição; 

 Policy nº 1042 – Gerenciamento de Incidentes de Segurança de Dados Pessoais; 

 Procedimento Organizacional nº 1626 – Aplicação da Lei Geral de Proteção de Dados Pessoais no 
âmbito das Empresas do Grupo Enel; 

 ABNT NBR 5356-11, Parte 11, Transformadores de tipo seco – Especificação; 

 ABNT NBR 5410 - Instalações Elétricas de Baixa Tensão; 

 ABNT NBR 7007 - Aços-carbono e aços microligados para barras e perfis laminados a quente para 
uso estrutural – Requisitos; 

 ABNT NBR 7397 - Produto de aço e ferro fundido galvanizado por imersão a quente — Determinação 
da massa do revestimento por unidade de área — Método de ensaio; 

 ABNT NBR 7398 - Produto de aço e ferro fundido galvanizado por imersão a quente - Verificação da 
aderência do revestimento - Método de ensaio; 

 ABNT NBR 7399 - Produto de aço e ferro fundido galvanizado por imersão a quente - Verificação da 
espessura do revestimento por processo não destrutivo - Método de ensaio; 

 ABNT NBR 7400 - Galvanização de produtos de aço e ferro fundido por imersão a quente - Verificação 
da uniformidade do revestimento - Método de ensaio; 

 ABNT NBR 8158 - Ferragens eletrotécnicas para redes aéreas de distribuição de energia elétrica – 
Especificação; 

 ABNT NBR 10020 - Transformadores de potencial de tensão máxima de 15 kV, 24,2 kV e 36,2 kV - 
Características elétricas e construtivas; 

 ABNT NBR 10021 - Transformador de corrente de tensão máxima de 15 kV, 24,2 kV e 36,2 kV - 
Características elétricas e construtivas; 

 ABNT NBR 11003 - Pintura industrial - Determinação da aderência pelos métodos de corte na pintura; 
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 ABNT NBR 14039 - Instalações elétricas de média tensão de 1,0 kV a 36,2 kV; 

 ABNT NBR 14880 - Saídas de emergência em edifícios — Escada de segurança — Controle de 
fumaça por pressurização; 

 ABNT NBR 15218, Critérios para qualificação e certificação de inspetores de pintura industrial; 

 ABNT NBR IEC 61439-1 - Conjuntos de manobra e comando de baixa tensão - Parte 1: Regras gerais; 

 IEC 62271-100 - High-voltage switchgear and controlgear - Part 100: Alternating-current circuit-
breakers; 

 ABNT NBR IEC 62271-200 - Conjunto de manobra e controle de alta-tensão - Parte 200; 

 ABNT NBR IEC/TS 60815 - Seleção e dimensionamento de isoladores para alta-tensão para uso sob 
condições de poluição; 

 ABNT NBR IEC 60529 - Graus de proteção providos por invólucros (Códigos IP); 

 ABNT NBR IEC 62271-1 - Manobra e comando de alta tensão - Parte 1:Especificações comuns para 
equipamentos de manobra e comando em corrente alternada; 

 ABNT NBR IEC 60947-2 - Especificações comuns para normas de equipamentos de manobra de alta 
tensão e mecanismos de comando; 

 ABNT NBR IEC 61869-1 - Transformadores para instrumento - Parte 1: Requisitos gerais; 

 ABNT NBR NM 87 - Aço carbono e ligados para construção mecânica - Designação e composição 
química; 

 ABNT NBR NM 280 - Condutores de cabos isolados (IEC 60228, MOD); 

 GSCC-016 - Metal-Oxide Polymer-Housed Surge Arresters Without Gaps for MV Lines; 

 IEC 61850 - Communication networks and systems for power utility automation; 

 MAT-PMCB-EeA-26-2607-EDBR (PM-Br 199.72) - Transformador de Distribuição a Seco Uso Interno; 

 MAT-PMCB-EeA-22-2125-EDBR (PM-Br 230.09.1) – Cabos de Controle;  

 MAT-PMCB-EeA-22-2168-EDBR (PM-Br 199.25.1) - Concentrador Local Gateway para aplicação em 
subestações; 

 MAT-PMCB-EeA-2023-2416-EDBR (PM-Br 199.67.2) - Medidores de Energia com a Função de 
Faturamento e Medição Amostral para clientes do grupo A 

Notas: 

 O fornecedor deve disponibilizar, para o inspetor da Enel, no local da inspeção, todas as Normas 
acima mencionadas, em suas últimas revisões. 

 Deverá ser usado o Sistema Internacional de Unidades (Sistema Métrico) para todo e qualquer 
fornecimento a ser realizado. 
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5. POSIÇÃO DO PROCESSO COM RELAÇÃO À ESTRUTURA ORGANIZACIONAL 

Value Chain: Engineering 

Macro Process: Network Engineering 

Process: Network Design 

6. SIGLAS E PALAVRAS-CHAVE 

Siglas e Palavras-Chave Descrição 

ABNT/NBR Associação Brasileira de Normas Técnicas/Normas Brasileiras 

BT Baixa tensão 

Dado Pessoal 

Dado Pessoal é qualquer informação relacionada a pessoa natural 
identificada ou identificável, tais como nome, número de identificação, 
dados de localização, um identificador online ou a um ou mais dos 
elementos característicos de sua identidade física, fisiológica, 
genética, mental, econômica, cultural ou social (veja também 
Categorias especiais de dados pessoais).  

Dados Pessoais Sensíveis (incluindo 
biométricos e referentes à Saúde) 

No contexto de proteção de dados, merece especial atenção a 
categoria de dado pessoal sobre origem racial ou étnica, convicção 
religiosa, opinião política, filiação a sindicato ou a organização de 
caráter religioso, filosófico ou político, dado referente à saúde ou à vida 
sexual, dado genético ou biométrico, quando vinculado a uma pessoa 
natural. Esses dados são definidos pela LGPD como Dados Pessoais 
Sensíveis.  

 Dados genéticos: dados pessoais relativos às características 
genéticas, hereditárias ou adquiridas de uma pessoa física que 
fornecem informações unívocas sobre a fisiologia ou sobre a 
saúde de tal pessoa física, e que resultam designadamente da 
análise de uma amostra biológica da pessoa física em questão;   

 Dados biométricos: dados pessoais resultantes de um 
tratamento técnico específico relativo às características 
físicas, fisiológicas ou comportamentais de uma pessoa 
física que permitam ou confirmem a identificação única 
dessa pessoa, tais como foto, vídeo, imagens da face ou 
dados de impressão digital;    

 Dados relativos à saúde: dados pessoais relacionados com a 
saúde física ou mental de uma pessoa física, incluindo a 
prestação de serviços de saúde, que revelem informações 
sobre o seu estado de saúde. 
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Siglas e Palavras-Chave Descrição 

General Data Protection Regulation 
or GDPR 

Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho, 
de 27 de abril de 2016, relativo à proteção das pessoas naturais, no 
que diz respeito ao tratamento de dados pessoais e à livre circulação 
desses dados; e que revoga a Diretiva 95/46 / CE. 

Lei Geral de Proteção de Dados ou 
LGPD. 

Lei Brasileira nº 13.709/18 promulgada em 14 de agosto de 2018, 
posteriormente alterada pela Lei 13.853/19, que dispõe sobre o 
tratamento de dados pessoais, inclusive nos meios digitais, por pessoa 
natural ou por pessoa jurídica de direito público ou privado, com o 
objetivo de proteger os direitos fundamentais de liberdade e de 
privacidade e o livre desenvolvimento da personalidade da pessoa 
natural. 

MT Média Tensão 

Titular dos Dados Pessoais 
Pessoa natural a quem se referem os dados pessoais que são objeto 
de tratamento. Ele / ela entendido como uma pessoa natural 
identificada ou identificável. 

Tratamento 

Toda operação realizada com dados pessoais, como as que se referem 
a coleta, produção, recepção, classificação, utilização, acesso, 
reprodução, transmissão, distribuição, processamento, arquivamento, 
armazenamento, eliminação, avaliação ou controle da informação, 
modificação, comunicação, transferência, difusão ou extração. 

7. DESCRIÇÃO 

7.1 Condições Ambientais 

Os equipamentos integrantes da subestação de acoplamento devem ser apropriados para clima tropical, 
atmosfera salina e suportar as condições ambientais conforme tabela a seguir: 

Tabela 1 - Condições Ambientais 

Características 
Enel Distribuição 

Ceará 
Enel Distribuição 

Rio 
Enel Distribuição 

São Paulo 
Altitude Máxima (m) 1.000 1.000 1.000 

Temperatura Mínima (°C) +14 -5 -5 
Temperatura Máxima (°C) +40 +40 +40 
Temperatura Média (°C) +30 +30 +30 

Umidade Relativa Média (%) > 80 Até 100 Até 100 
Pressão Máxima do Vento (N/m²) 700 1.900 1.900 
Classe de severidade da poluição 
local (SPL) (ABNT IEC/TS 60815) 

Muito pesada (IV) Pesada (III) Pesada (III) 

Nível de Salinidade (mg/cm² dia) > 0,3502 - - 
Radiação Solar Máxima (Wh/m²) 1.000 1.000 1.000 
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7.2 Características Gerais 

7.2.1. Códigos 

Tabela 2 – Tabela de códigos 

Item Potência Código Enel CE, RJ e SP 
1 2 x 3,5 MVA 990177 
2 2 x 2,5 MVA 111990 

7.2.2. Partes Integrantes 

O Eletrocentro deve ser conforme item 7.3 e deve incluir também o fornecimento dos seguintes itens 
devidamente instalados e comissionados: 

a) Dois transformadores à seco; 
b) Quatro painéis de média tensão; 
c) Painéis entrada de baixa tensão; 
d) Painéis de Serviço; 
e) Controlador de Geradores; 
f) Barramento e cabeamentos para conexão internas dos equipamentos. 

7.2.3. Diagrama Unifilar 

Os equipamentos internos ao Eletrocentro devem ser conectados entre si conforme Figura 1. O diagrama 
unifilar deve estar disponível e de forma visível no interior do Eletrocentro. 
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Figura 1 – Diagrama Unifilar Simplificado 

7.2.4. Layout 

A disposição física dos equipamentos sugerida pode ser verificada na Figura 2. Outras configurações podem 
ser adotadas desde que aprovadas pela Enel. 

Como é uma aplicação portátil, a disposição dos equipamentos deve considerar a distribuição de peso por 
eixo, particularmente considerando as dimensões máximas de 15 metros de comprimento e 3,2 metros de 
largura.  

Além disso,  o Eletrocentro deve ser instalado em estrutura elevada e com gabarito de apoios e peso máximo 
padrão Enel. 
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Figura 2 - Layout sugerido 

 

Figura 3 - Perspectivas Sugeridas Disposição de Equipamentos 

7.3 Características Eletrocentro 

7.3.1. Requisitos Gerais 

O abrigo deve possuir as seguintes características: 

a) As paredes, piso e teto devem possuir circuitos elétricos embutidos, para iluminação e tomadas. 
b) Deve ser previsto um quadro de distribuição de baixa tensão interno ao Eletrocentro para proteção e 

seccionamento dos circuitos de iluminação (interna e externa), tomadas, ventilação e demais cargas 
conforme 7.9; 

c) As paredes devem ser construídas com material com isolação térmica e acústica; 
d) A quantidade e potência das lâmpadas devem atender a iluminância necessária para esse tipo de recinto 

conforme as normas técnicas aplicáveis; 
e) Deve ser previsto sistema de iluminação de emergência com luminárias autônomas com autonomia 

mínima de 60 minutos; 
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f) O piso e os elementos internos para sustentação devem ser adequados para suportar as vibrações 
mecânicas geradas pela operação normal dos equipamentos e transporte do conjunto; 

g) O telhado deve possuir a inclinação necessária para escoamento da água da chuva; 
h) Deve possuir sistema de ventilação/refrigeração de modo a proporcionar temperatura interna adequada 

para garantir a segurança e o devido funcionamento dos equipamentos; 
i) Deve permitir instalação ao tempo com grau de proteção IP-55, conforme ABNT NBR IEC 60529; 
j) O Eletrocentro deve possuir escadas e plataformas de acesso desmontáveis; 
k) Todas as partes metálicas devem possuir tratamento anti-corrosivo; 
l) Pintura: Devem ser aplicas esmalte sintético na cor RAL 7035, com espessura seca mínima de 80 micras; 
m) Deve ter estrutura modular e desmontável para fácil transporte com previsão estimada de pelo menos 3 

transportes/ano; 
n) Na etapa da realização dos serviços de pintura, o fornecedor deve manter em sua planta, em tempo 

integral, um inspetor de pintura industrial qualificado, conforme ABNT NBR 15218. O inspetor qualificado 
deve registrar, em relatório de pintura, todos os resultados das etapas e observações realizadas, bem 
como preencher relatório de não conformidades apontadas; 

o) Os compartimentos devem ser adequados à curvatura dos cabos de média e baixa tensão, sem causar 
esforços indevidos nas conexões e terminais dos equipamentos; 

p) Os equipamentos internos devem ser fixados de maneira adequada a suportar as vibrações mecânicas 
originadas pelo transporte e operação do conjunto; 

q) Os barramentos ou quaisquer partes energizadas, que possam ser passíveis de toques involuntários de 
pessoas, mesmo em serviço, devem possuir uma barreira. Esta barreira não deve ser possível removê-
la, exceto pelo uso de uma chave ou ferramenta; 

r) Deve possuir sistema de equipotencialização adequado, com neutro e partes metálicas devidamente 
interligadas para permitir a conexão com a terra sem comprometer a segurança e integridade 
equipamentos quando da ocorrência de surtos e curtos circuitos. Deve ser previsto um conector externo 
em cobre estanhado, adequado para condutores de seção 35 a 70 mm²; 

s) O abrigo deve possuir placa de advertência quanto ao risco de choque elétrico; 
t) Toda a fiação interna deve ser feita com condutores flexíveis, de cobre eletrolítico, isolados com material 

não propagador de chamas e em conformidade com a ABNT NBR NM 280; 
u) Devem ser utilizadas calhas horizontais e verticais para suportar e proteger tanto a fiação interna como 

externa (proveniente dos geradores), as quais devem possuir tampas de fácil manejo; 
v) O Eletrocentro deve possuir portas com dimensões adequadas para permitir a operação dos 

equipamentos, eventual remoção dos equipamentos internos para manutenção e rota de fuga em caso 
de emergência, conforme recomendações do Corpo de Bombeiros. As dobradiças devem ser internas ou 
externas com mecanismos antifurto. Os requisitos da ABNT NBR 14880 devem ser atendidos; 

w) As portas para acesso de pessoas e rota de fuga devem ser equipadas com barra antipânico e iluminação 
autônoma, 

x) Na parte interna das portas deverá existir um porta-documentos para colocação dos desenhos elétricos 
dos equipamentos e manual de instruções; 

y) As estruturas internas do Eletrocentro devem ser adequadas ao transporte, manuseio e vibrações; 
z) Além do espaço destinado a comportar equipamentos elencados em 7.2.2, os quais fazem parte do 

fornecimento, o Eletrocentro deve possuir espaço e tomada 3F+T 220 Vca e 125 Vcc destinados a 
instalação de pelo menos um painel 19” para comunicação com o Centro de Controle da Enel. Além disso, 
o Eletrocentro deve possuir compartimento adequado para instalação de 10 cabos de controle, iniciando 
no ponto de instalação da controladora até a parte externa do Eletrocentro. 
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7.3.2. Requisitos para transporte e instalação 

a) O Eletrocentro deve ser fornecido com sistema de patolas que permita sua elevação por meio de macacos 
hidráulicos e possibilite o transporte através de caminhão prancha. O sistema de patolas e macacos 
devem ser adequado ao esforço requerido e deve ser fornecido com parte integrante do Eletrocentro; 

b) Com o objetivo de permitir a circulação do Eletrocentro em qualquer rodovia e cidade sem a necessidade 
de utilização de veículos de escolta, o proponente deve apresentar um projeto que, sob os aspectos 
dimensionais e de peso, atendam às exigências do Código de Trânsito Brasileiro (Resolução nº1, de 
15/01/2016, do Departamento Nacional de Infraestrutura de Transportes – DNIT); 

c) Deve ser fornecido um conjunto de balancim/travessa para içamento e movimentação do Eletrocentro. 

 
Figura 4 – Perspectiva de instalação 

7.4 Transformadores de Potência a seco 

Os transformadores devem atender aos requisitos abaixo e conforme potência nominal do Eletrocentro: 

a) Principais Características Elétricas: 
Tabela 3 - Características Elétricas Transformador 

Potência Nominal (kVA) 2 x 2500 ou 2 x 3500 
Tensão nominal primária (V) 440 
Tensão nominal secundária (V) 11400/12000/12600/13200/13800
Número de fases 3 
Frequência (Hz) 60 
Tensão suportável nominal durante 1 minuto (kV r.m.s) 34 

Tensão suportável de impulso atomosférico kV (valor de crista) 95 
Conexão YNd1 
Impedância: 7% +/- 10% 
Classe ambiental / climática / proteção fogo E2 / C2 / F1 
Materiais isolantes Classe F (155 °C) 

b) Para proteger os enrolamentos do transformador com a detecção de temperaturas acima do limite imposto 
pela classe térmica dos materiais e elevações anormais da temperatura ambiente, deve haver um sistema 
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composto por um monitor digital de temperatura com contatos para alarme, desligamento, controle do 
sistema de ventilação forçada (quando aplicável) e contato adicional ligado a verificação dos sensores 
(se PT100). O monitor pode ser instalado junto ao equipamento ou em painel, permitindo leitura constante 
da temperatura em até 4 canais e programação das temperaturas de atuação; 

c) Os terminais primários devem ser do tipo barra chata com 1 furo NEMA; 
d) Os terminais secundários devem ser do tipo barra chata com 4 furos NEMA; 
e) O fabricante deve informar as perdas em vazio,  totais do transformador e impedância de sequência zero; 
f) Demais características conforme MAT-PMCB-EeA-26-2607-EDBR (PM-Br 199.72) - Transformador de 

Potência a seco; 
g) Uso interno, prevalecendo as contidas neste documento. 

7.4.1. Ensaios de Tipo 

a) Inspeção visual e dimensional; 
b) Ensaio mecânico: 

− Ensaio de tração, conforme ABNT NBR 8158. 
c) Ensaio de revestimento de zinco: 

− Ensaio de aderência da camada, conforme ABNT NBR 7398; 
− Ensaio de espessura da camada, conforme ABNT NBR 7399; 
− Ensaio de uniformidade da camada, conforme ABNT NBR 7400; 
− Ensaio de massa por unidade de área, conforme ABNT NBR 7397. 

d) Determinação da composição química, conforme ABNT NBR NM 87 e ABNT NBR 7007. 

7.5 Painéis de Média Tensão 

a) Os painéis devem ser isolados em SF6, devem atender aos requisitos da NBR IEC 62271-200; 
b) Os painéis das colunas 1 e 3 são conectados as saídas de média tensão dos transformadores e devem 

ser conectados ao painel de saída única de Média Tensão tipo “tie” (coluna 2); 
c) O painel da coluna 2 é do tipo “tie” e deve ser utilizado como saída única do Eletrocentro; 
d) As colunas devem ser fornecidas devidamente conectadas através de cabos e/ou barramentos. A 

corrente nominal e classe de tensão deve ser compatível com os demais acessórios; 
e) Deve ser previsto um quarto painel (coluna 4) para instalação de medidor de energia elétrica para fins de 

balanço. O painel deve contemplar medidor, chave de aferição e conversor serial ethernet, conforme item 
7.5.3; 

f) Os painéis devem atender aos seguintes requisitos: 

Tabela 4 - Painéis de Média Tensão 
Tensão máxima de operação (kV) 17,5 

Frequência Nominal (Hz). 60 

Tensão Suportável nominal de curta duração à frequência industrial (kV eficaz) 

Valor comum 38 

Entre a distancia de seccionamento 45 

Tensão Suportável nominal de impulso atmosférico (kV crista) 

Valor comum 95 

Entre a distancia de seccionamento 110 

Corrente nominal de regime contínuo 400 

Corrente suportável nominal de curta duração 1s (kA) 16 
Fator de Crista da corrente suportável nominal de curta 
duração 

2,6 
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Tabela 4 - Painéis de Média Tensão 
Classificação de arco interno IAC 

Tipo de accesibilidade A 

Código do lado do invólucro F 

Corrente para teste de arco (kA) 16 

Duração do teste da corrente de arco (s). 1 
Tensão nominal de alimentação dos dispositivo de 
fechamento e abertura e de circuitos auxiliares (Vcc) 

125 

Grau de proteção IP 51 

g) Cada um dos três painéis deve e possuir, individualmente, compartimentos contendo os equipamentos 
listados nos subitens subsequentes. 

7.5.1. Equipamentos Painel Colunas 1 e 3 

7.5.1.1. Disjuntor de Média Tensão 

a) O disjuntor deve ser tripolar, à vácuo, fixo e com características conforme especificado na Tabela 5. 

Tabela 5 - Disjuntor de Média Tensão 

Tensão Máxima de Operação U (kV) 17,5 

Corrente nominal In (A) 400 

Capacidade de Interrupção nominal (kA) 16 

Quantidade de ciclos de operação mecânica 2000 

Ciclo de operação O – 0,3 s – CO – 15 s – CO 

Contatos auxiliares 6NA + 6NF 

b) O acionamento do disjuntor deve ser feito por mola rearmável de forma elétrica e/ou manual com alavanca 
de carregamento; 

c) A alimentação dos circuitos de comando, proteção e sinalização deve ser provida em 125 Vcc; 
d) O painel de operação e acionamentos do disjuntor deve atender ao especificado no item 7.3.4.3 da norma 

GSCM004 Rev.1. 

7.5.1.2. Seccionadora 

A chave seccionadora deve ser do tipo 3 posições (ligado/desligado e aterrado) e possuir intertravamento 
mecânico e elétrico para impedir a abertura e aterramento com o disjuntor fechado. A manobra da chave deve 
realizada por meio de alavanca. As características elétricas requeridas estão dispostas na tabela a seguir: 

Tabela 6 - Características da seccionadora 

Tensão máxima de operação (kV) 17,5 

Frequência nominal (Hz) 60 

Corrente nominal de regime contínuo e elevação de temperatura (A) 400 

Corrente nominal de curta duração 1s (kA) 16 
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Tabela 6 - Características da seccionadora 

Fator de Crista da corrente suportável nominal de curta duração 2,6 

Classe de operação mecânica M1 

Classe de operação elétrica E2 

7.5.1.3. Transformadores de Medidas 

As colunas 1 e 3 devem conter três transformadores de potencial conforme tabela abaixo: 

Tabela 7 - Transformador de potencial 

Tensão máxima de operação (kV) 17,5 
Uso Interno 
Corpo Resina epóxi cicloalifática 
Tensão primária (kV) 13,8 – 11,4 
Tensão secundária (kV) 0,115 
Tensão Máxima suportável nominal 60Hz, 1min (kV) 34 
Nível de isolamento (kV) 110 
Classe de exatidão 0,6P75 
Potência térmica (VA) 500 
Grupo de ligação 1 

As colunas 1 e 3 devem conter três transformadores de corrente conforme tabela abaixo: 

Tabela 8 - Transformador de Corrente 

Tensão máxima de operação (kV) 17,5 
Tipo Toroidal 
Relação de corrente (A) 300-1 
Ith 1,2 In 
Icc kA 1s 16 
Classe de exatidão 5VA 10P20 
Seção máxima cabo 50 mm² 

Nota: A relação de transformação e demais características inerentes aos transformadores de corrente devem 
garantir a devida atuação da proteção e são de responsabilidade do fabricante. 

Os transformadores de potencial e de corrente devem atender aos requisitos da NBR 10020, NBR 10021 e 
NBR IEC 61869-1. 

7.5.1.4. Relés de proteção 

Devem ser previstas as seguintes Funções de proteções: 50/51, 50/51N, 25, 32, 27/59, 59N, 67/67N, 46, 49, 
50BF, 74TC, 79 e 81O/U. 

Os relés devem possuir portas de comunicação redundantes em fibra ótica e possuir os protocolos de 
comunicação IEC 61850 GOOSE e MMS. 

Todos os alarmes de proteção e controle devem ser disponibilizados para o sistema supervisório através do 
protocolo IEC 61850 MMS. 

Deve possuir a capacidade de configuração de lógicas programáveis através do software. 
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Devem possuir no mínimo 10 LEDs configuráveis através de lógica. Os relés de proteção devem ser capaz 
de realizar seletividade lógica através do protocolo IEC 61850 GOOSE e os relés de proteção instalados nos 
disjuntores secundários MT dos transformadores da SE a ser conectado a usina. 

7.5.1.5. Outros equipamentos 

a) Três sensores capacitivos de tensão; 
b) Resistor de aquecimento tubular (50W). 

7.5.2. Equipamentos Coluna 2 

Os equipamentos da coluna 2 são os mesmos das colunas 1 e 3, com adição de para raios 12 kV com 
características conforme o GS code GSCC016/03, de código  990243, da GSCC-016 - Metal-Oxide Polymer-
Housed Surge Arresters Without Gaps for MV Lines rev.02. 

7.5.3. Equipamentos Coluna 4 

O painel da coluna de medição deve contemplar os seguintes equipamentos: 

7.5.3.1. Transformador de Corrente 

Os transformadores de potencial deve atender ao especificado na NBR 10021, NBR IEC 61869-1 e possuir 
as características da tabela abaixo. 

Tabela 9 - Transformador de Corrente Medição 

Tensão máxima de operação (kV) 17,5 
Tipo Toroidal 
Relação de corrente (A) 300-1 
Ith 1,2 In 
Icc kA 1s 16 
Classe de exatidão 30 VA 0,5 
Seção do cabo secundário (mm²) 4 

Nota: A relação de transformação e demais características inerentes aos transformadores de corrente 
devem garantir a devida atuação da proteção e são de responsabilidade do fabricante. 

7.5.3.2. Transformador de potencial 

Os transformadores de potencial deve atender ao especificado na NBR 10020, NBR IEC61869-1 e possuir as 
características da tabela abaixo: 

Tabela 10 - Transformador de potencial medição 
Tensão máxima de operação (kV) 17,5 
Uso Interno 
Corpo Resina epóxi cicloalifática 
Tensão primária (kV) 13,8 – 11,4 
Tensão secundária (kV) 0,115 
Tensão Máxima suportável nominal 60Hz, 1min (kV) 34 
Nível de isolamento (kV) 110 
Classe de exatidão 0,5P75 
Potência térmica (VA) 500 
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Tabela 10 - Transformador de potencial medição 
Grupo de ligação 1 
Seção do cabo secundário (mm²) 25 

7.5.3.3. Medidor de energia 

O medidor de energia deverá estar conforme o item 510927 da especificação técnica de material MAT-PMCB-
EeA-2023-2416-EDBR (PM-Br 199.67), contido no Anexo 8.3 desta especificação. 

7.5.3.4. Chave de aferição 

A chave de aferição deve possuir características conforme Tabela 11 e dimensões conforme Figura 5. 

Tabela 11 - Chave de Aferição 

Tipo: Sobrepor 

Tensão Nominal (V): 600 

Corrente nominal (A) 20 

Classe de isolação (kV) 2 

Tipo de Conector: Olhal 

Seção máxima dos cabos (mm²) : 6 

Corrente suportável (1 min): 100 A 

 

Figura 5 - Chave de Aferição 
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Nota: A chave deve ser fornecida já instalada na coluna 4 e com as devidas conexões com os transformadores 
de medida. 

7.5.3.5. Conversor 

Deve se previsto um conversor serial ethernet interno ao painel da coluna 4 para conexão do medidor ao 
concentrador especificado no item 7.6. Os cabos de rede devem ser fornecidos previamente instalados e com 
as devidas conexões realizadas nos equipamentos. 

7.6 Concentrador Local 

O Concentrador local deve possuir suporte nativo para integração com SCADA da Central de Operações da 
Enel através dos protocolos indicados na tabela abaixo e deverá estar de acordo com a especificação técnica  
MAT-PMCB-EeA-22-2168-EDBR (PM-Br 199.25.1) - Concentrador Local Gateway para aplicação em 
subestações. 

Tabela 12 - Tabela da códigos do Concetrador Local 

Distribuidora Software Vdc Protocolo Códigos 
Enel Ceará Spectrum 125 IEC 60870-5-104 510348 

Enel Rio 
Siemens Spectrum 

Power V3.10 
100-300 IEC-104 510347 

Enel São Paulo Alstom eTerra 125 ISD 510346 
Enel São Paulo Alstom eTerra 48 ISD 510345 

7.6.1. Lógica de automatismo 

As lógicas de automatismo serão configuradas a partir de diagramas de máquina de estados definidos 
conjuntamente entre a contratada e a Enel. Os diagramas de máquina de estados farão parte da 
documentação do gateway/SCADA e serão atualizados sempre que necessário com o objetivo de manter a 
fidelidade com a lógica implementada na aplicação;  

Será desenvolvida uma única lógica de automatismo, genérica, que poderá ser configurada para qualquer 
topologia de subestação usada na Enel;  

O sistema do gateway/SCADA poderá ser executado no mesmo domínio de outras aplicações, como IHM ou 
gateway de protocolos;  

O sistema do gateway/SCADA poderá ser utilizado em modo redundante, sendo prevista uma lógica 
específica para controle da redundância visando aumentar a confiabilidade e robustez da aplicação;  

Deverá ser disponibilizado log em arquivo texto para diagnóstico detalhado do funcionamento do sistema 
gateway/SCADA;  

Deverão ser disponibilizados pontos de comunicação do sistema para monitoramento e controle do 
automatismo do sistema gateway/SCADA pela IHM e COS da Enel;  

Qualquer melhoria ou correção do automatismo do sistema do gateway/SCADA será feito de forma a permitir 
a atualização segura de todas as subestações que já utilizarem a aplicação. Para aumentar a segurança das 
atualizações, será mantido um histórico de versões e, quando necessário, serão realizados testes simulados 
para garantir a consistência das novas versões para diferentes topologias de subestações.  

Deverão ser desenvolvidas interfaces para configuração, supervisão e controle do automatismo:  

Tela de configuração:  
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 Acesso restrito a usuários autorizados;  

 Configuração da topologia da subestação e características de equipamentos (ex.: DJ TIE 
comandável ou não, 1 ou 2 disjuntores na alta dos transformadores, etc.);  

 Configuração de prioridades de alimentadores;  

 Parâmetros de tempos e funções de automatismo;  

 Tela de controle e monitoramento; 

 Monitoramento do estado atual e “saúde” do automatismo. Nesta tela o usuário poderá verificar a 
qualidade dos sinais de entrada do automatismo e o estado atual das lógicas; 

 Configuração e monitoramento das pré-condições (Lógicas de condições normais da subestação, 
que quando não satisfeita impede a partida do automatismo); 

 Possibilidade de inibir parcialmente ou totalmente as funções de automatismo; 

 Inibir a atuação do automatismo sobre determinados alimentadores. 

Tratamento da qualidade dos sinais de entrada, para evitar a atuação indevida do automatismo quando 
ocorrer falta de informações importantes para sua atuação correta.  

Simulador para testes das lógicas de automatismo. 

Telas do Automatismo  

Exemplo da tela de operação do automatismos: 

É possível verificar e comandar:  

 Bloqueio Global (Bloqueia todos os automatismos);  

 Bloqueio do Operador;  

 Bloqueio Geral e Reset (Bloqueio por falha na execução do automatismo); 

 Potência máximo de operação dos transformadores; 

 Prioridades de recomposição dos alimentadores; 

Também é possível verificar: 

Pré-condições (Lógicas de condições normais da subestação, que quando não satisfeita impede a partida do 
automatismo). 

Bloqueio Automático (Lógicos com defeitos que impedem a partida do automatismo). 

Lógicas de automatismos que devem ser previstas: 

TAL - Transferência Automática de Linha  

O automatismo TAL consiste em um circuito de lógica sequencial, cuja função primordial é reduzir o tempo 
de desenergização da SE no caso de falta de tensão no circuito de entrada que estiver alimentando a SE.  

Partida: Inicia por queda da tensão na entrada da SE que está em operação. 

Sequencial do Automatismo:  

Estando a TAL em operação automática, ocorrendo falta de tensão no circuito de entrada que estiver 
alimentando a SE, ocorrerá a seguinte sequência de manobras, automaticamente:  

- Aguarda 30 s para iniciar as manobras;  
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- Confirma tensão na linha adjacente;  

- Abre disjuntor de AT que estava fechado;  

- Fecha disjuntor de AT que estava aberto;  

RASE-T - Restabelecimento Automático de Subestação (Transformador)  

O automatismo RASE consiste em uma sequência lógica, cuja função primordial é reduzir o tempo de 
desenergização da SE quando da atuação de proteções internas de transformadores.  

Partida: Intrínsecas do transformador (Válvula de alívio de pressão, Buchholz e dispositivo proteção 
comutador) ou Corrente Diferencial (87).  

RASE-BF - Restabelecimento Automático de Subestação (por BF de alimentador)  

O automatismo RASE-BF consiste em uma sequência lógica, cuja função primordial restabelecer a 
subestação em caso de Breaker Failure (proteção 50BF) de disjuntor alimentador.  

CBC – Controle de Banco de Capacitor  

O automatismo CBC realiza a entrada e saída do banco de capacitor. 

Partida: Controle por horário ou controle de reativo.  

Outros automatismos  

IAD – Isolamento automático do disjuntor (proteger o equipamento com falhas de SF6);  

RASED – Religamento automático da subestação por falha de disjuntor (proteger o equipamento com falhas 
de SF6 e religar a subestação);  

TSP – Transferência sem “pique” (Transferir a carga entre as linhas de entrada sem desligar a subestação);  

TCD – Transferência de carga de disjuntor (manobra de transferência de carga automática);  

Paralelismo – Paralelismo dos transformadores (envia comandos para paralelar TAPs e comanda o disjuntor 
de interligação de barras);  

TCT - Transferência de carga entre os transformadores (manobra de transferência de carga automática); 

A licença do Software SCADA do concentrador Local deve possuir o módulo de supervisão e controle para 
usinas com até 12 geradores diesel. 

7.7 Conversor CC/CC 

Deve ser fornecido conversor CC/CC 125 Vcc para 24 Vcc para a alimentação do controlador com potência 
mínima de 30 W. 

7.8 Painéis de Baixa Tensão 

Para cada transformador devem ser previstos 6 colunas de painéis de baixa tensão, sendo cinco destinadas 
às entradas de baixa tensão e uma destinada para saída para conexão do transformador de baixa tensão. 

As partes energizadas devem possuir proteção contra contato auxiliar. 

Os painéis de baixa tensão devem ser trifásicos, sem neutro e deve atender aos requisitos da Tabela 13. 

A entrada dos painéis deve comportar até 4 cabos de alumínio de 240 mm² por fase (terminais padrão NEMA). 
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As conexões elétricas coluna/coluna e coluna/transformador devem ser adequadas a capacidade nominal de 
condução de corrente e nível de curto circuito dos equipamentos. 

Tabela 13 - Características Painel de Baixa Tensão 

 Colunas 1 – 5 Coluna 6 
Tensão nominal de Operação (V) 440 
Tensão Suportável de Impulso Atmosférico (kV) 8 
Frequência (Hz) 60 
Corrente Suportável nominal de curta duração (kA 1s) 100 
Fator de Crista da corrente suportável nominal de curta duração 2,2 
Corrente nominal 40°C (A) 1600 5000 
Utilização Abrigada 
Tensão de comando Auxiliar (Vca) 380/220 
Corrente para teste de arco (kA) 100 
Duração do teste da corrente de arco (s). 0,3 

7.8.1. Disjuntores de Baixa Tensão 

Os disjuntores dos circuitos de baixa tensão dos transformadores devem do tipo caixa aberta, tripolar, 
motorizados, extraíveis, com disparadores térmicos e magnéticos. Além disso, devem atender aos requisitos 
da Tabela 14. 

Tabela 14 - Características Disjuntores de Baixa Tensão 

 Colunas 1 – 5 Coluna 6 
Tensão nominal de Utilização (Ue) 440 
Frequência (Hz) 60 
Tensão Suportável de Impulso Atmosférico (kV) 8 
Categoria de Utilização A 
Corrente térmica convencional ao ar livre a 40°C Ith / Corrente nominal In (A) 1200 5000 
Corrente convencional de não disparo (A) 1,05x Ith 
Corrente convencional de disparo (A) 1,30 x Ith 
Corrente de atuação magnética (A) 5 x Ith 
Capacidade de interrupção de curto circuito Ics (kA) 100 

7.8.2. Outros dispositivos 

Os Painéis de Baixa tensão devem incluir iluminação interna e resistor de aquecimento com potência 
adequada para eliminar a umidade interior ao painel. 

7.9 Painéis de Serviço 

7.9.1. Quadro de Serviço Auxiliar – Iluminação e tomadas 

Deve ser previsto um quadro de serviço 380/220V para alimentação dos circuitos de iluminação, refrigeração 
e tomadas atendendo aos seguintes requisitos. 

a) A proteção de cada circuito deve ser feita através de mini disjuntores de baixa tensão com corrente 
nominal compatível com a carga de cada circuito e capacidade de condução dos cabos utilizados; 
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b) A alimentação deste painel deve ser feita por meio de um transformador auxiliar conforme item 7.9.4; 
c) Os circuitos de iluminação e tomadas devem ser separados entre si; 
d) As partes energizadas devem ser protegidas contra contatos acidentais; 
e) Os barramentos e conexões internas devem ser compatíveis com os valores nominais de corrente dos 

circuitos; 
f) Os circuitos devem ser devidamente identificados por meio de diagrama trifilar fixado na parte interna da 

porta do quadro; 
g) O quadro deve possuir dez disjuntores bipolares de 25A reservados para alimentação das cargas de 

cada unidade geradora (resistores e retificadores). 

7.9.2. Painel de Serviço Auxiliar CA 

a) Este painel deve ser utilizado para alimentação de fonte tipo nobreak para energização dos painéis de 
Baixa Tensão; 

b) Deve ser trifásico 380V; 
c) Potência do Nobreak deve ser compatível com as cargas dos painéis de Baixa Tensão; 
d) A alimentação deste painel deve ser feita por meio de um transformador auxiliar conforme item 7.9.4; 
e) O painel de serviço auxiliar CA será aprovado pela Enel. O fornecedor deverá encaminhar todos os 

desenhos, documentos técnicos, catálogos, memoriais e demais informações aplicáveis para aprovação 
prévia da Enel. 

7.9.3. Painel de Serviço Auxiliar CC 

a) Este painel deve contemplar retificador para alimentação do serviço CC 
b) A alimentação deste painel deve ser feita por meio de um transformador auxiliar conforme item 7.9.4; 
c) O painel de serviço auxiliar CC será aprovado pela Enel. O fornecedor deverá encaminhar todos os 

desenhos, documentos técnicos, catálogos, memoriais e demais informações aplicáveis para aprovação 
prévia da Enel. 

7.9.4. Transformador de Serviço Auxiliar 

Deve ser previsto um transformador de serviço auxiliar conforme Tabela 15. A alimentação deste equipamento 
deve ser dada de modo que o fechamento do disjuntor “tie” de MT não desligue o serviço auxiliar. 

Tabela 15 - Transformador de Serviço Auxiliar 

Potência (VA) Conforme projeto do Eletrocentro 
Tensão primária (kV) 13,8 – 11,4 
Tensão secundária (V) 380/220 
Grupo de Ligação Dyn1 
Refrigeração Conforme projeto do Eletrocentro 

7.9.5. Refrigeração, CFTV, alarme e proteção contra incêndio 

Deve ser previsto sistema de controle contra condições ambientais severas como temperatura, umidade. Além 
disso, deve possuir sistema de vigilância eletrônica por câmeras, sensores de presença, alarme e proteção 
contra incêndio. 
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7.10 Condutores 

7.10.1. Condutores de baixa tensão internos ao eletrocentro 

a) Os cabos de baixa tensão devem atender à condição IP < In < IZ. Sendo IP a corrente de projeto de cada 
circuito, In a corrente nominal dos disjuntores. O valor de IZ deve considerar os fatores de correção de 
temperatura e agrupamento e método de instalação previstos na ABNT NBR 5410. Os limites de queda 
de tensão da referida norma também devem ser respeitados 

b) As correntes de projeto dos circuitos devem ser calculadas de acordo com a carga a ser atendida, para o 
caso dos circuitos de cargas internas ao Eletrocentro, e de acordo com a potência nominal do 
transformador, no caso dos circuitos principais do sistema. 

c) Tantos os cabos quanto os barramentos devem ser dimensionados para suportar a capacidade de 
interrupção dos equipamentos de manobra. 

7.10.2. Cabos de média tensão internos ao eletrocentro 

a) Os cabos de média tensão devem atender à condição IP < IN < IZ. Sendo IP a corrente de projeto de cada 
circuito, In a corrente nominal dos disjuntores. O valor de IZ deve considerar os fatores de correção de 
temperatura e agrupamento e método de instalação previstos na ABNT NBR 14039. Os limites de queda 
de tensão da referida norma também devem ser respeitados. A blindagem dos cabos deve ser 
dimensionada de acordo com o nível de curto-circuito dos painéis. 

7.10.3. Cabos de controle 

Os cabos de controle deve estar em conformidade com as características indicadas na especificação técnica 
de material MAT-PMCB-EeA-22-2125-EDBR (PM-Br 230.09) - Cabos de Controle. 

Seção 
nominal 
(mm²) 

Veias Cabo completo 

Códigos 
Enel  Nº de 

veias 

Diâmetro 
máximo 

(mm) 

Rcc 
máx. a 
20º C 

(Ω /km) 

Espessura 
nominal da 

isolação 
(mm) 

Diâmetro 
externo 

aproximado 
(mm) 

Massa 
aproximada 

(kg / km) 

1,5 
2 

1,8 13,3 

0,8 

11,6 212 323637 

4 12,9 271 340057 

12 18,5 559 340064 

2,5 

2 

2,6 7,98 

12,5 258 310587 

3 13,1 292 340063 

4 14 339 340059 

7 16,1 475 340050 

4 
2 

3,2 4,95 

1 

14,2 340 340053 

4 16,1 457 340060 

6 
2 

3,9 3,30 
14,1 310 - 

4 19,30 563 340032 

10 4 5,1 1,91 21,70 789 340058 
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7.11 Ensaios 

7.11.1. Eletrocentro 

Os ensaios de tipo e recebimento do Eletrocentro são elencados a seguir: 

a) Inspeção Geral e dimensional; 
b) Elevação de temperatura – conexões, junções, barramentos, parte externa do invólucro (superior e lateral) 

e superior do transformador, conforme ABNT NBR IEC 62271-1, Tabela 14 - Limites de temperatura e 
elevação e considerar acessível ao público (não exceder 30 K, conforme NBR IEC 62271-200); 

c) Verificação da espessura e aderência dos revestimentos conforme norma ABNT NBR 11003. 

7.11.2. Transformador de potência a seco 

Os ensaios de tipo, rotina e recebimento dos transformador devem atender ao especificado na norma MAT-
PMCB-EeA-26-2607-EDBR. 

7.11.3. Cubículos de média tensão 

Os ensaios de tipo e recebimento devem atender a NBR IEC 62271-200. 

7.11.4. Cubículos de baixa tensão 

Os ensaios de tipo e recebimento devem atender a ABNT NBR IEC 61439-1. 

7.11.5. Disjuntores de baixa tensão 

Ensaios conforme ABNT NBR IEC 60947-2. 

7.11.6. Para-raios 

Os para-raios devem atender aos ensaios conforme a norma GSCC-016. 

7.11.7. Transformadores de potencial e de corrente 

Conforme ABNT NBR 10020, ABNT NBR 10021 e NBR IEC61869-1. 

7.11.8. Amostragem 

A amostragem deve ser conforme o prescrito nas normas referenciadas na seção de ensaios. 

7.12 Identificação 

7.12.1. Transformador 

O transformador deve ser provido de placa de identificação fabricada em material de resistência adequado 
ao meio, afixada em local de fácil visibilidade, contendo as informações prescritas na ABNT NBR 5356-11. 

7.12.2. Cubículos de Média Tensão 

Conforme NBR IEC 62271-200. 
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7.12.3. Transformadores de Potencial e de Corrente 

Conforme NBR 10020, NBR 10021 e NBR IEC61869-1. 

7.12.4. Painéis de baixa tensão 

Conforme NBR IEC 61439-1. 

7.12.5. Disjuntores de baixa tensão 

Conforme ABNT NBR IEC 60947-2. 

7.12.6. Disjuntores de média tensão 

Conforme IEC 62271-100. 

7.12.7. Eletrocentro 

a) Nome e marca do fabricante 
b) Nome da Enel 
c) Avisos de Riscos de Choque Elétrico 

7.13 Fornecimento 

Para fornecimento à Enel Distribuição Ceará, Enel Distribuição Rio e Enel Distribuição São Paulo, deve-se ter 
protótipo previamente homologado. 

7.14 Garantia 

18 meses a partir da data de entrada em operação ou 24 meses, a partir da entrega, prevalecendo o prazo 
referente ao que ocorrer primeiro, contra qualquer defeito de fabricação, material e acondicionamento. 

7.15 Treinamento 

O proponente deve incluir na proposta a ministração de treinamento em língua portuguesa para até 20 
colaborardes da Enel, próprios e/ou terceirizados. O escopo do treinamento deve contemplar os tópicos 
relacionados abaixo. Para cada um deles, requisitos e aspectos relacionados à segurança são mandatórios 

a) Visão Geral dos equipamentos e acessórios; 
b) Parametrização dos relés de controle e proteção utilizados na solução 
c) Instalação e Comissionamento 
d) Operação e Manobra dos Equipamentos; 
e) Manutenção Preventiva e Corretiva; 

O treinamento deve ser subdivido em parte prática e teórica e deve realizado nas dependências da Enel 
(endereço definido no processo de compra) ou remotamente em caso fortuito ou de força maior. A data do 
evento deve ser acordada com a antecedência mínima de 30 dias corridos. 

7.16 Manuais 

Devem ser fornecidos os manuais dos equipamentos contemplando no mínimo os pontos abordados no item 
7.15. 
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7.17 Entrega e comissionamento 

O Eletrocentro deve ser fornecido com os equipamentos completamente montados e comissionado em 
fábrica. Após a entrega, um novo comissionamento deve ser realizado pelo fabricante. 

8. ANEXOS 

8.1 Características Técnicas Garantidas – CTG 

8.2 Template de segurança cibernética 

8.3 Tabela de Dados Garantidos Medidor 



XXXXXXX

		CÓDIGO DE MATERIAL		Tensão da unidade geradora (V)		Tensão da rede de distribuição (kV)		Material das paredes		Sistema de iluminação de emergência		Autonomia do Sistema de iluminação de emergência (min)		Sistema de ventilação/refrigeração 		Grau de proteção		Escadas e plataformas de acesso desmontáveis		Partes metálicas		Pintura		Espessura seca mínima da pintura		Barreira contra toques nos barramentos e partes energizadas		Material da barreira		Sistema de equipotencialização 		Material do conector externo		Seção do condutor para o conector externo (mm²)		Placa de advertência quanto ao risco de choque elétrico		Material da fiação interna		Material das calhas		Potência Nominal (kVA)		Tensão nominal primária (V)		Tensão nominal secundária (V)		Número de fases		Frequência (Hz)		Tensão suportável nominal durante 1 minuto (kV r.m.s)		Tensão suportável de impulso atomosférico kV (valor de crista)		Conexão		Impedância:		Classe ambiental / climática / proteção fogo		Materiais isolantes		Terminais primários		Terminais secundários		Isolação		Tensão máxima de operação (kV)		Frequência Nominal (Hz)		Tensão Suportável nominal de curta duração à frequência industrial (kV eficaz) - Valor comum 		Tensão Suportável nominal de curta duração à frequência industrial (kV eficaz) - Entre a distancia de seccionamento		Tensão Suportável nominal de impulso atmosférico  (kV crista) - Valor comum		Tensão Suportável nominal de impulso atmosférico  (kV crista) - Entre a distancia de seccionamento		Corrente nominal de regime contínuo		Corrente suportável  nominal de curta duração 1s (kA)		Fator de Crista da corrente suportável nominal de curta duração		Classificação de arco interno		Tipo de accesibilidade		Código do lado do invólucro		Corrente para teste de arco  (kA)		Duração do teste da corrente de arco (s)		Tensão nominal de alimentação dos dispositivo de fechamento e abertura e de circuitos auxiliares (Vcc)		Grau de proteção IP		Tipo		Tensão Máxima de Operação U (kV)		Corrente nominal In (A)		Capacidade de Interrupção nominal (kA)		Quantidade de ciclos de operação mecânica		Ciclo de operação		Contatos auxiliares		Alimentação dos circuitos de comando, proteção e sinalização (Vcc)		Tensão nominal (kV)		Frequência nominal (Hz)2		Corrente nominal de regime contínuo e elevação de temperatura (A)		Corrente nominal de curta duração 1s (kA)		Fator de Crista da corrente suportável nominal de curta duração3		Classe de operação mecânica		Classe de operação elétrica		Uso		Corpo		Tensão primária (kV)		Tensão secundária (kV)		Tensão Máxima suportável nominal 60Hz, 1min (kV)		Nível de isolamento  (kV)		Classe de exatidão		Potência térmica (VA)		Grupo de ligação		Tipo2		Relação de corrente (A)		Ith		Icc kA 1s		Classe de exatidão3		Seção máxima cabo		Função de proteção: 50/51		Função de proteção: 50/51N		Função de proteção: 25		Função de proteção: 32		Função de proteção: 27/59		Função de proteção: 59N		Função de proteção: 67/67N		Função de proteção: 46		Função de proteção: 49		Função de proteção: 50BF		Função de proteção: 74TC		Função de proteção: 79		Função de proteção: 81O/U		Protocolos de comunicação		Tensão nominal de Operação (V)		Tensão Suportável de Impulso Atmosférico (kV)		Frequência (Hz)2		Corrente Suportável nominal de curta duração (kA 1s)		Fator de Crista da corrente suportável nominal de curta duração4		Corrente nominal 40°C (A)		Utilização		Tensão de comando Auxiliar (Vca)		Tensão nominal de Utilização (Ue)		Frequência (Hz)3		Tensão Suportável de Impulso Atmosférico (kV)4		Categoria de Utilização		Corrente térmica convencional ao ar livre a 40°C Ith		Corrente convencional de não disparo (A)		Corrente convencional de disparo (A)		Corrente de atuação magnética (A)		Capacidade de interrupção de curto circuito Ics (kA)		Potência (VA)		Tensão primária (kV)2		Tensão secundária (V)		Grupo de Ligação3		Refrigeração		Resistor de aquecimento tubular (W)		Para raios 12 kV		Concentrador local		Conversor CC/CC (Vcc)		Quadro de Serviço Auxiliar - Iluminação e tomadas (V)		Painel de Serviço Auxiliar CA trifásico 220 V		Painel de Serviço Auxiliar CC

		990177		440		13.8		Material com isolação térmica e acústica		sim		60		sim		IP55		sim		Anti-corrosivas		Esmalte sintético na cor RAL 7035		80 micras		sim		Policarbonato		sim		Cobre estanhado		35 a 50		sim		Cobre eletrolítico, isolado com material não propagador de chamas 		Plástico		2 x 3500 (trifásico)		440		11400/12000/12600/13200/13800		3		60		34		95		YNd1		7% +/- 10%		E2 / C2 / F1		Classe F (155 °C)		Barra chata com 1 furo NEMA		Barra chata com 4 furos NEMA		SF6		17.5		60		38		45		95		110		400		25 		2.6		IAC		A		F		25		1		125		51		Tripolar, a vácuo, fixo		17.5		400		25		2000		O – 0,3 s – CO – 15 s – CO		6NA + 6NF		125		17.5		60		400		25		2.6		M1		E2		Interno		Resina epóxi cicloalifática		13,8 – 11,4		0.115		34		110		0,6P75		500		1		Toroidal		300-1		1,2 In		25		5VA 10P20		50 mm²		sim		sim		sim		sim		sim		sim		sim		sim		sim		sim		sim		sim		sim		IEC61850 GOOSE e MMS		440		8		60		50		2.6		1600 (Colunas 1 – 5) / 5000 (Coluna 6)		Abrigada				440		60		8		A		1200 (Colunas 1 – 5) / 5000 (Coluna 6)		1,05x Ith		1,30 x Ith		5 x Ith		50		Conforme projeto do eletrocentro		13,8 – 11,4		220/127		Dyn1		Conforme projeto do eletrocentro		50		Conforme GSCC-016		Conforme MAT-NTBR-SGD-20-0002-EDRJ		125-24		220 / 127		Informar		Informar

		111990		440		13.8		Material com isolação térmica e acústica		sim		60		sim		IP55		sim		Anti-corrosivas		Esmalte sintético na cor RAL 7035		80 micras		sim		Policarbonato		sim		Cobre estanhado		35 a 50		sim		Cobre eletrolítico, isolado com material não propagador de chamas 		Plástico		2 x 2500 (trifásico)		440		11400/12000/12600/13200/13800		3		60		34		95		YNd1		7% +/- 10%		E2 / C2 / F1		Classe F (155 °C)		Barra chata com 1 furo NEMA		Barra chata com 4 furos NEMA		SF6		17.5		60		38		45		95		110		400		25 		2.6		IAC		A		F		25		1		125		51		Tripolar, a vácuo, fixo		17.5		400		25		2000		O – 0,3 s – CO – 15 s – CO		6NA + 6NF		125		17.5		60		400		25		2.6		M1		E2		Interno		Resina epóxi cicloalifática		13,8 – 11,4		0.115		34		110		0,6P75		500		1		Toroidal		300-1		1,2 In		25		5VA 10P20		50 mm²		sim		sim		sim		sim		sim		sim		sim		sim		sim		sim		sim		sim		sim		IEC61850 GOOSE e MMS		440		8		60		50		2.6		1600 (Colunas 1 – 5) / 5000 (Coluna 6)		Abrigada				440		60		8		A		1200 (Colunas 1 – 5) / 5000 (Coluna 6)		1,05x Ith		1,30 x Ith		5 x Ith		50		Conforme projeto do eletrocentro		13,8 – 11,4		220/127		Dyn1		Conforme projeto do eletrocentro		50		Conforme GSCC-016		Conforme MAT-NTBR-SGD-20-0002-EDRJ		125-24		220 / 127		Informar		Informar

		Selecione o código		1		2		3		4		5		6		7		8		9		10		11		12		13		14		15		16		17		18		19		20		21		22		23		24		25		26		27		28		29		30		31		32		33		34		35		36		37		38		39		40		41		42		43		44		45		46		47		48		49		50		51		52		53		54		55		56		57		58		59		60		61		62		63		64		65		66		67		68		69		70		71		72		73		74		75		76		77		78		79		80		81		82		83		84		85		86		87		88		89		90		91		92		93		94		95		96		97		98		99		100		101		102		103		104		105		106		107		108		109		110		111		112		113		114		115		116		117		118		119		120		121		122
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										Fornecedor: 



										Código: 		Selecione o código



										Data: 



										Código de material do fornecedor:



				ENEL - Tabela de Características Garantidas 								PM-Br 198.73



				Item		Descrição		Requerido		Dados declarados pelo Fabricante
(caso não relevante indicar "---")		Observações do Fabricante
(adicione observações, se necessário)

				1		Características Gerais

				2		Tensão da unidade geradora (V)		1

				3		Tensão da rede de distribuição (kV)		2

				4		Características Eletrocentro

				5		Material das paredes		3

				6		Sistema de iluminação de emergência		4

				7		Autonomia do Sistema de iluminação de emergência (min)		5

				8		Sistema de ventilação/refrigeração 		6

				9		Grau de proteção		7

				10		Escadas e plataformas de acesso desmontáveis		8

				11		Partes metálicas		9

				12		Pintura		10

				13		Espessura seca mínima da pintura		11

				14		Barreira contra toques nos barramentos e partes energizadas		12

				15		Material da barreira		13

				16		Sistema de equipotencialização 		14

				17		Material do conector externo		15

				18		Seção do condutor para o conector externo (mm²)		16

				19		Placa de advertência quanto ao risco de choque elétrico		17

				20		Material da fiação interna		18

				21		Material das calhas		19

				22		Características Elétricas Transformador

				23		Potência Nominal (kVA)		20

				24		Tensão nominal primária (V)		21

				25		Tensão nominal secundária (V)		22

				26		Número de fases		23

				27		Frequência (Hz)		24

				28		Tensão suportável nominal durante 1 minuto (kV r.m.s)		25

				29		Tensão suportável de impulso atomosférico kV (valor de crista)		26

				30		Conexão		27

				31		Impedância:		28

				32		Classe ambiental / climática / proteção fogo		29

				33		Materiais isolantes		30

				34		Terminais primários		31

				35		Terminais secundários		32

				36		Características Painéis de Média Tensão

				37		Isolação		33

				38		Tensão máxima de operação (kV)		34

				39		Frequência Nominal (Hz)		35

				40		Tensão Suportável nominal de curta duração à frequência industrial (kV eficaz) - Valor comum 		36

				41		Tensão Suportável nominal de curta duração à frequência industrial (kV eficaz) - Entre a distancia de seccionamento		37

				42		Tensão Suportável nominal de impulso atmosférico  (kV crista) - Valor comum		38

				43		Tensão Suportável nominal de impulso atmosférico  (kV crista) - Entre a distancia de seccionamento		39

				44		Corrente nominal de regime contínuo		40

				45		Corrente suportável  nominal de curta duração 1s (kA)		41

				46		Fator de Crista da corrente suportável nominal de curta duração		42

				47		Classificação de arco interno		43

				48		Tipo de accesibilidade		44

				49		Código do lado do invólucro		45

				50		Corrente para teste de arco  (kA)		46

				51		Duração do teste da corrente de arco (s)		47

				52		Tensão nominal de alimentação dos dispositivo de fechamento e abertura e de circuitos auxiliares (Vcc)		48

				53		Grau de proteção IP		49

				54		Características Disjuntor de Média Tensão

				55		Tipo		50

				56		Tensão Máxima de Operação U (kV)		51

				57		Corrente nominal In (A)		52

				58		Capacidade de Interrupção nominal (kA)		53

				59		Quantidade de ciclos de operação mecânica		54

				60		Ciclo de operação		55

				61		Contatos auxiliares		56

				62		Alimentação dos circuitos de comando, proteção e sinalização (Vcc)		57

				63		Características Seccionadora

				64		Tensão nominal (kV)		58

				65		Frequência nominal (Hz)		59

				66		Corrente nominal de regime contínuo e elevação de temperatura (A)		60

				67		Corrente nominal de curta duração 1s (kA)		61

				68		Fator de Crista da corrente suportável nominal de curta duração		62

				69		Classe de operação mecânica		63

				70		Classe de operação elétrica		64

				71		Características Transformador de potencial

				72		Uso		65

				73		Corpo		66

				74		Tensão primária (kV)		67

				75		Tensão secundária (kV)		68

				76		Tensão Máxima suportável nominal 60Hz, 1min (kV)		69

				77		Nível de isolamento  (kV)		70

				78		Classe de exatidão		71

				79		Potência térmica (VA)		72

				80		Grupo de ligação		73

				81		Características Transformador de corrente

				82		Tipo		74

				83		Relação de corrente (A)		75

				84		Ith		76

				85		Icc kA 1s		77

				86		Classe de exatidão		78

				87		Seção máxima cabo		79

				88		Características Relés de proteção  

				89		Função de proteção: 50/51		80

				90		Função de proteção: 50/51N		81

				91		Função de proteção: 25		82

				92		Função de proteção: 32		83

				93		Função de proteção: 27/59		84

				94		Função de proteção: 59N		85

				95		Função de proteção: 67/67N		86

				96		Função de proteção: 46		87

				97		Função de proteção: 49		88

				98		Função de proteção: 50BF		89

				99		Função de proteção: 74TC		90

				100		Função de proteção: 79		91

				101		Função de proteção: 81O/U		92

				102		Protocolos de comunicação		93

				103		Características Painel de Baixa Tensão

				104		Tensão nominal de Operação (V)		94

				105		Tensão Suportável de Impulso Atmosférico (kV)		95

				106		Frequência (Hz)		96

				107		Corrente Suportável nominal de curta duração (kA 1s)		97

				108		Fator de Crista da corrente suportável nominal de curta duração		98

				109		Corrente nominal 40°C (A)		99

				110		Utilização		100

				111		Tensão de comando Auxiliar (Vca)		101

				112		Características Disjuntores de Baixa Tensão

				113		Tensão nominal de Utilização (Ue)		102

				114		Frequência (Hz)		103

				115		Tensão Suportável de Impulso Atmosférico (kV)		104

				116		Categoria de Utilização		105

				117		Corrente térmica convencional ao ar livre a 40°C Ith		106

				118		Corrente convencional de não disparo (A)		107

				119		Corrente convencional de disparo (A)		108

				120		Corrente de atuação magnética (A)		109

				121		Capacidade de interrupção de curto circuito Ics (kA)		110

				122		Características Transformador de Serviço Auxiliar

				123		Potência (VA)		113

				124		Tensão primária (kV)		114

				125		Tensão secundária (V)		115

				126		Grupo de Ligação		116

				127		Refrigeração		117

				128		Características de outros equipamentos

				129		Resistor de aquecimento tubular (W)		116

				130		Para raios 12 kV		117

				131		Concentrador local		118

				132		Conversor CC/CC (Vcc)		119

				133		Quadro de Serviço Auxiliar - Iluminação e tomadas (V)		120

				134		Painel de Serviço Auxiliar CA trifásico 220 V		121



				IMPORTANTE:

				Este modelo é usado para avaliar a conformidade de uma proposta técnica (exclusivamente do ponto de vista técnico) durante o processo de licitação.
Os desvios não são, em princípio, aceitáveis. Qualquer desvio ou abordagem diferente da especificação técnica  / Folha de dados deve ser declarada e explicitamente destacada para ser avaliada no processo de licitação.
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OT Cyber SEC Requirements



																		Compliance

				Family		ID		Control		Supply		Maintenance		Baseline		Advanced		Yes		No		Not Applicable		More Details
(Mandatory for NO or NOT APPLICABLE)

				Configuration and project management

						R.1		Configuration management policies and procedures shall be in place to control modifications to hardware, firmware, software, and documentation, to ensure all ICS systems are protected against improper modifications prior to, during, and after system implementation.				x		x

						R.2		Configuration management procedures shall identify and detail which components are part of each ICS architecture, gathering component type (including network components, PLC, RTUs, Controllers, Gateways), their function, serial numbers, respective HW/SW vendor, firmware versions, OS versions, software applications installed, version information, license information, patch level, HW/SW configuration, physical location of the assets, etc. An Enel inventory Template file to be filled up, or an access to a central Configuration Management Database will be provided in order to record these information.				x		x

						R.3		Configuration management information for all ICS systems shall be collected and stored in a central Configuration Management Database, to allow controlling modifications to hardware, firmware, software, and documentation.				x		x

						R.4		Access to configuration settings of ICS operational equipment and to the Configuration Management Database for ICS systems shall be restricted to authorized personnel only. In any case, modifications to the configuration settings of ICS operational equipment shall be fully documented and the configuration management database shall be promptly updated to reflect the modifications.				x		x

						R.4.1		For any new ICS project and solution, or in case of a substantial change of existing ICS solution, a Cyber Security Business Impact Analysis / Risk Assessment shall be performed at the design phase according reference [3] so to have a guidance for the required protection measures to be implemented.		x				x

						R.4.2		Suppliers shall support Enel personnel during the execution of risk analysis and Cyber Security Assurance Checks (e.g., penetration test, ethical hacking, vulnerability assessment) activities performed through Enel tools. Suppliers shall also participate to the definition of the remediation plan to mitigate the outcoming vulnerabilities in coherence with Enel defined cyber security target risk posture.		x		x		x

				HW Systems and networking equipment

						R.5		IP addressing plan of internal ICS network shall be agreed with Enel and must be compatible and not overlapping with the other worldwide Enel network segments (eg. services as EPP, DNS, NTP, PKI...). This requirement applies to services that must be announced/exposed outside the local ICS Network.		x		x		x

						R.6		All network devices (hubs, switches, routers, network balancers, etc.) belonging to the ICS architecture must be “managed-type”. Furthermore they, as well as related network security devices (e.g. Firewalls, IDS), might be initially configured by provider only in accordance with Enel project manager indications.		x				x

						R.6.1		All network devices (e.g. hubs, switches, routers, network balancers) belonging to the ICS architecture as well as related network security devices (e.g. Firewalls, IDS), even if initially installed and configured by suppliers, shall be managed by Enel once in operation. This could be achieved either through Enel internal personnel/unit or through external suppliers. In this latter case, a proper maintenance contract managed by Enel internal personnel shall exists, and shall include at least the following Scope of Work:

a. Change and configuration management process, including backup of the systems configuration
b. Recurrent patch/versioning management
c. HW and SW Maintenance
d. Health and Performance management (monitoring)
e. Documentation requirements.
f. Rules and Signatures management (in case of network security devices)				x		x

						R.6.2		All routing/switching network devices (hubs, switches, routers) of new provision shall be equipped with the traffic mirror feature.		x				x

						R.7		In case the ICS is or will be working in harsh environment (i.e. subjected to chemical, mechanical, radiative, temperature stresses), any hardware and networking equipment must be of industrial grade type, able to work under the specific harsh conditions identified. In addition, they must comply with national regulations in term of quality, electromagnetic pollution and immunity, and they should not use fans for cooling but use passive heat dissipation solutions.		x				x

						R.8		ICS systems must be provided in fault-tolerance configuration preferably including spare “hot stand-by” replacement to be automatically activated when needed.		x				x

				Virtualization

						R.9		VM Host hypervisors running control system applications (e.g., ESX, Hyper-V) shall be physically separated and dedicated to ICS Systems, i.e. they shall host only VM Guests running control systems applications.		x				x

						R.10		Virtual storage / SAN for the control system applications shall be physically separated from that used for non ICS Systems. In other words, placement of control system data on virtual storage environments which also contain data for general business functions shall not be allowed.		x				x

						R.11		VM Host hypervisor shall be considered to have a level of criticality consistent with the most critical system that is hosted on it, as a compromise of the VM Host hypervisor may potentially lead to a compromise of all hosted systems. Therefore, the selection of security controls for that VM Host shall be consequent.		x				x

						R.12		Virtual mixed trust environments are not appropriate, and therefore physical system should be used where possible. Whenever, virtualized environments for ICS are required, then VM Hosts Hypervisor shall only host VM guests that are part of the same ICS System or that are part of ICS systems with an equal level of criticality. 
[Apply to BIA level 4 and 5]		x		x				x

				System Configuration

						Services and Programs

						R.13		During the design phase of new ICS systems or solutions (or when substantial changes are implemented in existing ones), suppliers shall provide documentation of the services required for each system in scope of supply that has to be kept updated up to the hand-over stage. The documentation must include:

a. Applications, utilities, scripts, configuration files, databases and all other software supplied including revisions and patches.
b. Network and system networking services for all supplied devices, dependencies, TCP and UDP ports used in different data flows and target systems identification.
c. Any other configurations needed and/or applied to network and system devices.
d. The architecture and networking diagrams with data flows and IP addresses previously agreed with Enel in the design phase.
e. Any patching activity on the production environment has to be documented and recorded.
f. TCP/IP protocols, ports and services required for normal operation. 
g. Any other ports and services required for emergency operation. 
h. The list of peer hosts and/or networks involved in the communication, including the related IP addresses (whenever known). The list shall also include an explanation or cross reference to justify why each service is necessary for operation. 
i. When a new baseline image of the SW has to be created and handed over to Enel.
j. Access credentials and user Roles, including system management credentials (e.g. BIOS, firmware, management interfaces) to be provided in confidential way.
k. Vulnerability free declaration including the list and description of the vulnerability checks performed. 		x				x

						R.14		Version 1 requirement - superseded

						R.15		ICS Systems shall be free of all software components not required for the operation of the industrial process. Documentation of removed/disabled components shall exist and kept updated. The software to be removed and/or disabled shall include (but not limited to) the following:

a. Games;
b. Device drivers for network devices not delivered;
c. Network scanners, sniffers or analysers (e.g. TcpDump, Ethereal/Wireshark, Nessus, Nmap, etc.);
d. Messaging services (e.g., MSN, AOL IM);
e. Servers or clients for unused internet services (Telnet, FTP, Gopher, etc.);
f. Web Browser whenever possible (e.g. when browser is unremovable part of operating system) and not required for the operation;
g. Software compilers (e.g. gcc, g++, Visual Studio, Java, etc.), Software Development Kits (Java SDK, Windows SDK, etc.) and other unnecessary development tools (e.g. make, rdist, git, etc.) in all user workstations and servers except when actually required (e.g. development workstations and servers);
h. Java Runtime Environment (unless really needed), Microsoft Silverlight, Adobe Flash Player and other unnecessary runtime environments;
i. Unused code interpreters (e.g. perl, python, tcl/tk, awk, powershell, etc.) in all user workstations and servers except for development workstations and servers;
j. Unused networking services;
k. Unused administrative utilities, diagnostics, network management, and system management functions;
l. Backups of files, databases, and programs used only during system development
m. All unused data and configuration files;
n. Sample programs and scripts.
o. Unused document processing utilities (Microsoft Word, Excel, PowerPoint, Adobe Acrobat, OpenOffice, etc.);
p. Autorun features for removable media and device has always to be disabled on SCADA servers and HMIs.		x		x		x

						R.15.1		ICS systems shall be initially designed to have HIDS (e.g. activating the right module on Enel Antivirus package) and possibly Local machine personal firewall activated or similar measures in cases where this is not  technically possible		x		x				x

						System Permissions and User Accounts

						R.16		All the ICS computerized systems shall be configured with least privilege file and account access and be provided with the documentation of the configuration.		x		x		x

						R.17		Wherever technically possible the well-known privileged local accounts (Administrator, Guest etc) shall be disabled, removed or renamed to not guessable account names. The list of the involved accounts and the actions to be performed on them shall be agreed with Enel.		x		x		x

						R.17.1		All automatic authenticated network shares are not allowed among ICS Systems unless strictly necessary for the ICS to operate. For the ones really needed for the ICS to operate, shares shall be accessible only through non-administrative and specifically authorized user accounts.		x		x		x

						R.18		Default privileged accounts that cannot be disabled or removed for technical reasons must be managed in a secure way: assigned to a specific person and not used for normal day by day activity, the password must be changed and preserved in a secure location. 		x		x		x

						Operating Systems, Applications, and Third-Party Software Updates

						R.19		Unnecessary hardware components shall be physically disabled or removed and kept in this state, in order to minimize the chance of possible unwanted ICS systems changes performed by any malicious software. This requirement applies for instance to USB ports, CD/DVD drives, and other removable media devices. Hardware configuration activities may include configuring the network devices to limit access from only specific locations (e.g., IP filtering) or requiring additional verification of user credentials (e.g., password, personal identification number [PIN], crypto key, or token). Where feasible, all ICS hardware components shall be physically locked in order to prevent physical unauthorized access.		x		x		x

						R.20		Version 1 requirement - superseded

						R.21		ICS SW on ICS systems shall be supplied updated to the latest security patch level available, after having performed patches validation and certification with SW vendors to avoid any possible malfunctioning of the industrial process. This requirement applies to all type of firmware, operating systems, applications and third-party software. The continuous and recurrent patching requirements are described in chapter 3.5.3		x				x

						R.22		At first supply ICS systems must be provided free of any known (at the date of supply) security vulnerability for all the software packages provided. If any known vulnerability actually exists and the corresponding mitigation solution is not yet available, suppliers shall provide a notification with full information to Enel and shall commit to mitigate it before the project ends.		x				x

						R.22.1		When Windows based ICS Systems are first supplied, each virtual or physical OS installation must have its own unique SID (Security IDentifier). Systems cloning during the installation is allowed but only if a Sysprep preparation activity is performed.		x				x

				Threat and Vulnerability Management

						Vulnerability Assessment

						R.23		Before the installation of any new (never used before) ICS system, suppliers might be requested to provide, for a limited period of time, a reduced but fully featured version of equipment and SW in the scope of supply to be installed in a test Enel Lab environment (e.g. Enel Cyber Security Lab) and have to allow a Cyber Security Assurance Check to be performed by Cyber Security Enel (even by mean of its contracted partners). Where the case,  vulnerabilities results and mitigation indications will be shared with suppliers which have to commit (at no additional cost) to implement the related remediations on the supply in scope before the hand-over to Enel, or to provide a remediation plan to implement such changes in a timeframe negotiated with Enel. A final Enel Cyber Security Assurance check will be performed to prove the effectiveness of the remediation before the production deployment. 		x				x

						R.23.1		For existing ICS Systems, suppliers shall agree in advance that Cyber Security Enel (even by mean of its contracted partners), may perform, at its discretion,  a Cyber Security Assurance Checks on ICS systems in a test environment (when available), or in a production environment (where the check will be performed in a way to avoid any adverse effects). The test environment (when available), shall reproduce the baseline configuration of the ICS System in the production environment.		x		x		x

						R.23.2		After the Cyber Security Assurance Check [R23.1] the results shall be documented including differences between the test environment and the production environment. Using this report, within the provisioning of the maintenance contract, the supplier shall:

a. Update the testing environment, if necessary, to better replicate the operation environment;
b. Correct or mitigate any discovered vulnerability in the test and production systems.		x		x		x

						Antivirus/Malware detection and protection

						R.24		Suppliers shall certify and install Enel provided antivirus software on all ICS Computerized Systems. A specific (Enel licensed) software package, already customized by ENEL, but possibly to be further customized to work with suppliers’ software, will be provided to suppliers to perform the related activities. The Endpoint Protection antivirus will join the ENEL Antivirus Management Infrastructure. 		x		x		x

						R.25		For ICS computerized systems where [R24] is unfeasible, other approaches shall be used such as solutions based on whitelisting and/or behavioural analysis. In these cases a specific software package, already customized by ENEL will be provided to suppliers, to be installed into the systems and being joined to the ENEL whitelisting management infrastructure.		x		x		x

						Patch Management

						R.26		All the operating systems installed on the ICS system servers, workstations, clients shall not  be out of support by the respective vendor (e.g. Microsoft, Red Hat etc), thus to ensure:

a. Availability of recurrent security bulletins to address security vulnerabilities including remediation tasks to eliminate or mitigate them.
b. Availability of security patches to be installed on ICS systems on regular basis.		x		x		x

						R.27		To fulfil [R26] requirement, supplied equipment, where technically feasible,   shall be configured within the Enel centralized Patch Management platform. 		x		x		x

						R.28		In cases where ICS Systems cannot be integrated in the Enel centralized patch management platform or the latter cannot be used (e.g. not yet in production in the Enel country, not compatible with the supply) and for other SW installed on ICS Systems (e.g. ICS SCADA/DCS SW, PLC/RTU Firmware), suppliers must provide a recurrent “patching installation” support service as part of the O&M maintenance activities. The aim of this process is the Supplier to guide Enel personnel, or directly operate to patch the supplied equipment on a regular basis and whenever requested by Enel due to high risk of specific vulnerabilities exploits.		x		x		x

						R.29		The supplier shall provide a “patch certification process” to Enel with the intent to “validate” patches before the deployment on the Enel production environment. Therefore, suppliers must:

a. have an environment or processes to test patches to be applied into Enel ICS systems ;
b. perform the relevant tests of the patches and anti-virus signature updates, prior to installation;
c. provide to Enel, and in case install (see [R28]), the “certified patches ”.		x		x		x

						R.29.1		Ordinary security patches/fixes have to be applied no later than three months (at least for OS) since their release date while extraordinary ones, upon request, no later than two weeks. Once a year or when requested by Enel, suppliers must report the status of patches on systems they are responsible for.				x		x

				Network Infrastructure

						R.30		ICS Systems and all associated networks shall be logically separated at the network level according to their purpose and functions. Segmentation shall be implemented according to IEC 62443 zone/conduit prescriptions. This can be accomplished using firewalls, defining Demilitarized Zones (DMZs) and other capabilities that filter and therefore limit and control communications between the different zones. Logical separation does not mean isolation rather, it indicates that inbound and outbound communications between different services zones are rigorously controlled based on their importance.		x		x		x

						R.31		WAN segmentation shall be accomplished, according to each specific project needs and to a thoughtful analysis of the systems to be implemented. In any case, ICS systems on each site shall not be able to communicate directly with systems on other sites. Communication between two remote sites can be allowed only if fully managed firewall and monitoring services are available locally on both sites. The suggested architectures in order to segment the network are the followings:

a. ACL implemented on each border router delimiting the local site from the geographic network;
b. Data flow between different sites routed through centrally located and managed firewalls delimitating the control system networks from any other network;
c. Adoption of encrypted communications through IPsec or TLS VPN(s) tunnels;
d. Dedicated MPLS VPN with autonomous addressing, implementing the correct separation rules.
e. WAN (Wide Area Network) communication can adopt the Software-Defined Networking paradigm. This result can be achieved through SD-WAN Enel infrastructure.

Within primary sites encompassing multiple LAN segments, local firewall devices implementing the network segregation shall be adopted. Those firewalls shall also implement SPI and UTM features (antivirus, antispyware, IDS etc).		x		x		x

						R.32		Version 1 requirement – superseded by R31

						R.33		Any connection between Suppliers networks  and Enel ICS System Networks for management and maintenance purposes, shall follow the following rules:

a. The tunnels shall be encrypted using modern encryption standards according to NIST SP 800-57. Legacy deprecated encryption standards (e.g. DES, etc.) shall not be used.
b. The tunnels from the supplier network shall be terminated at the firewalls located in an Enel central location. All the traffic will be routed to the target systems through the internal Enel network.
c. Only the strictly necessary traffic for managing the systems in scope, will be allowed to transit through the supplier networks.
d. Each connection authorization shall be verified at least every year in order to avoid the persistence of any obsolete connection.		x		x		x

						R.34		Corporate WiFi networks in Industrial facilities can only be used according to Enel “Wireless Security Guidelines” [5] prescriptions and shall be segregated from the other networks. 		x		x		x

						R.34.1		WiFi networks shall not be used within network dedicated to telecontrol/automation protocols and applications.		x		x		x

						R.34.2		Mobile wireless communication within network dedicated to telecontrol/automation can be used only adopting private access networks (APN). This network shall be considered a dedicated zone and the communication toward other zones shall be protected and monitored using firewall and IDS.		x		x		x

						R.35		When Corporate WiFi networks are in use within industrial environments, the following security controls shall be used in addition to the requirement specified in [5]:

a. The wireless infrastructure shall be centrally managed.
b. Only 802.11i WPA2 Enterprise authentication shall be used, and a centrally managed RADIUS server shall authenticate users and other end-point devices.
c. AES-CCMP shall be used for encryption and key integrity.
d. The power transmission level and the antenna gain (and positioning/orientation) shall be set at minimum values to ensure reliable communications without transmitting signals outside of the facility to public external areas, to prevent “war driving” attacks.		x		x		x

						R.36		In addition to the general prescription of [R30], network segmentation shall be accomplished through firewalls delimiting and protecting different security zones. The firewall shall delimit a minimum of the following three security zones:

a. The Trusted zone of the firewall which contains the protected network(s) where the control systems reside. The communications to and from the Trusted zone needs to be tightly controlled to limit the exposure of the control systems to external threats. Within the trusted zone further segmentation can be applied defining therefore multiple IEC 62443 zones. In this latest case the communication between these additional zones shall be allowed by firewall.
b. The Untrusted zone of the firewall which delimit the least secure portion of the network from the point of view of the control system. (e.g. corporate networks, third parties, or any other untrusted network). Direct internet connections, usually attached to the untrusted zone of a firewall, are not allowed for ICS systems.
c. A DMZ of the firewall which create an additional layer of defence for the control system. On this additional layer the firewall shall apply multiple access control rules and authentication filters on the traffic entering the control system environment.		x		x				x

						R.37		For very specific ICS systems, where is necessary for the context (e.g. for compliance reasons) and requested by Enel, a complete isolation of selected ICS zones shall be adopted through the placement of control systems into their own logical or physical network(s) that have no wired or wireless connectivity to untrusted networks. 
[Apply to BIA level 5]		x		x				x

						R.38		Critical and isolated ICS systems as defined in [R37] shall be maintained only by authorized personnel attending the site or traveling to it, as remote VPN connections are not allowed.
[Apply to BIA level 5]				x				x

				Centralized Remote Access

						R.39		No direct Internet connection will be provided and allowed for the ICS System.		x		x		x

						R.40		All the remote connections to ICS systems shall be managed through centralized Enel VPN Services.		x		x		x

						R.41		The supplier must comply with the Remote Connection rules established by Enel which consist of three possible options:

a. Client to Site VPN: in this scenario the remote user will use a client VPN and a strong authentication mean provided by Enel in order to connect to the Enel ICS private networking infrastructure and reach the ICS systems. Specific network and firewall rules will be implemented to enforce the user to reach ONLY the authorized systems or network devices to be managed/maintained by the supplier.
b. Site to Site VPN: this scenario can be implemented in case the supplier has to implement a continuous machine-to-machine data flow to fulfil Enel needs. In this scenario suppliers must configure an secured VPN tunnel ending at centralized Country hub and traffic will be rerouted from here to facility systems. The connection will be limited to a specific number of IP addresses on the supplier side which will be enforced (using firewall rules and ACL on the network) to reach only the authorized ICS systems.
c. Inner VPN encapsulated inside a Site to Site vpn: this scenario can be implemented whenever the supplier is authorized to activate VPN tunnel directly to the ICS facility. The access point of the outer VPN shall be the centralized VPN infrastructure as in b. Suppliers can configure an inner VPN tunnel ending on its own VPN equipment inside the ICS facility DMZ. The target device of this inner VPN connection shall be protected behind the Enel firewall that will route the authorized supplier traffic from the DMZ to the destination target within the facility.		x		x		x

						R.41.1		Remote access for maintenance shall adopt 2-factor authentication or other equivalent NIST 800-63-2 Level 3 or above authentication measures.		x		x		x

				Access Control

						R.42		All access to ICS systems and to ICS networks must be individually authenticated through Enel global infrastructure (e.g. on Enel Industrial AD, OT Public Key Infrastructure or equivalent solutions), and all accounts shall be able to be centrally managed. 		x		x		x

						R.42.1		All user accounts must belong to known and authorized users. All systems and applications accounts must belong to known and actual systems/applications. 		x		x

						R.42.2		For ICS systems of new provision, access to ICS systems shall be designed with authorization measures according to the IEC 62351-8 requirements that is implementing the Role Based Access Control based at least on the default roles defined within this standard:

a. VIEWER: can view what objects are present within a Logical-Device by presenting the type ID of those objects.
b. OPERATOR: An operator can view what objects and values are present within a Logical-Device by presenting the type ID of those objects as well as perform control actions.
c. ENGINEER: An engineer can view what objects and values are present within a Logical-Device by presenting the type ID of those objects. Moreover, an engineer has full access to DataSets and Files and can configure the server locally or remotely.
d. INSTALLER: An installer can view what objects and values are present within a Logical-Device by presenting the type ID of those objects. Moreover, an installer can write files and can configure the server locally or remotely. 
e. SECADM: Security administrator can change subject-to-role assignments (outside the device) and role-to-right assignment (inside the device) and validity periods; change security setting such as certificates for subject authentication and access token verification.
f. SECAUD: Security auditor can view audit logs.
g. RBACMNT: RBAC management can change role-to-right assignment.

Security access control for the system shall be fully tested for all roles and their rights/permissions, both for normal and emergency operations.		x				x

						R.43		For new ICS systems local accounts access will be allowed only for one or two local users which will be defined in the system and used only in case of emergency in case Enel Industrial AD is unavailable or unreachable. This local accounts will be fully managed by Enel. Any supplier shall be requested to provide the possibility for their systems to be connected to the Enel Industrial AD in order to allow centralized and RBAC policy based user authentication. 		x		x		x

						R.43.1		In case exist documented mandatory reasons to have user accounts locally defined on ICS Systems, they need to be nominally assigned (not to be generic) and their passwords must comply with the following rules:

a. password length shall be at least eight characters or the maximum length supported by system;
b. password shall include three or more different types of characters (e.g., uppercase alphabetic, lowercase alphabetic, numeric, non-alphanumeric) or the maximum complexity supported by the system
c. password shall be changed at least each 90 calendar days
d. new password shall be different from the 5 previous passwords		x		x		x

						R.43.2		Local “service user accounts” usage and definition are allowed just for internal server processes execution, never for “interactive logon”. The configurations of this users and passwords shall be comply with this requirement.		x		x		x

						R.44		For ICS systems of new provision, all network devices shall be able to delegate the user authentication to a centralized platform (e.g. through RADIUS pointing to Enel Industrial AD). If requested by Enel they shall be integrated to this centralized platform.		x		x		x

						R.45		All the activities related to the management of the user and system accounts must follow the Enel policies including [5].		x		x		x

						R.46		Version 1 requirement - superseded 

						R.47		Version 1 requirement - superseded 

						R.47.1		Any access to Enel environments shall require that any laptops or other equipment connected to the ICS system has been scanned for malware, that the software installation on the maintenance equipment is up-to-date, and that the latest security patches are installed.		x		x		x

						R.48		Version 1 requirement – moved to advanced section of common chapter

						R.49		Version 1 requirement – moved to advanced section of common chapter

						R.50		Version 1 requirement – moved to advanced section of common chapter

						R.51		Version 1 requirement - superseded 

						R.52		NTLM v.1 authentication protocol shall not be used.		x		x		x

						R.53		ICS software application authentication and authorization controls must follow the following general rules:

a. Separation of Duties, based on Enel organization-defined duties, documenting the effective separation of duties of individuals and defining information system access authorizations to support separation of duties.
b. Least privilege, allowing only authorized accesses for users (or processes acting on behalf of users) which are necessary to accomplish assigned tasks in accordance with organizational missions and business functions.		x		x		x

						R.54		Each user and external application accessing the ICS System application shall be individually identified, assigned to a role and authenticated with access permissions established by their role. 		x		x		x

						R.55		Version 1 requirement - superseded

						R.56		The user authorization and role management shall be implemented through Enel Industrial AD group management infrastructure.		x		x		x

						R.57		Version 1 requirement - superseded

						R.58		Version 1 requirement - superseded

						R.59		ICS systems and software shall not permit session keys, user credentials or application credentials (for application-to-application or machine-to-machine authenticated communications) to be transmitted in clear text among the different architectural components or between different systems. The systems shall provide the strongest encryption method commensurate with the technology platform and response time constraints. 		x		x		x

						R.60		Version 1 requirement - superseded

						R.61		All ICS systems shall not allow:

a. retaining user’s login information between application sessions;
b. providing any auto-fill functionality during user’s login;
c. anonymous logins: ICS systems shall be manufactured with the default that all access must be authenticated. 		x		x		x

						R.61.1		ICS systems shall enforce reasonable and agreed limits for consecutive invalid logon attempts by a user during a defined time period (e.g. 5 attempts per minute).		x		x		x

						R.61.2		With the exception of specific workstations dedicated to control room operation, ICS systems shall enforce reasonable and agreed limits for automatic disconnection after a defined inactivity time period (e.g. 10 minutes).		x		x		x

						R.61.3		ICS systems shall automatically lock the account after a predefined number of unsuccessful login attempt. The number of login attempts, time period for the attempts and lock time shall be agreed with the Enel referent.
[Apply to BIA level 4 and 5]		x		x				x

						R.61.4		For ICS systems of new provision, RBAC for critical ICS systems must follow the provisions of IEC 62351-8, in terms of authorization profiles and access tokens. 
[Apply to BIA 5]		x		x				x

						R.61.5		Access to Linux/UNIX ICS systems (all SCADA and HMI systems) shall be granted by mean of individual User ID belonging to Enel Industrial AD or other centralized IAM systems. No local account access is allowed exception of cases defined in [R43]. 
[Apply to BIA level 4 and 5]		x		x				x

						R.61.6		For ICS systems of new provision adopting RBAC access permissions they shall allow to establish those permissions for individual data elements, for groups of data elements, and for resources. 
[Apply to BIA level 4 and 5]		x						x

				Auditing

						R.62		The ICS system log record must keep track of all successful accesses to the system, all failed authentication/authorization attempts and all critical operations performed by privileged users. The log records shall contain the target system name and IP address, the client user name and IP address, security parameter changes and other critical operations requested by the user.		x		x		x

						R.63		In case of consecutive invalid logon attempts as defined in [R61.1] an alert to the system log subsystem containing full information (including date/time, name of the system, IP address of the user, username used in the attempts) shall be sent. 		x		x		x

						R.64		The ICS system shall time stamp and control access to audit trails and log files.		x		x		x

						R.65		Any supplier shall ensure audit logging does not adversely impact system performance and disk occupation by quoting a defined space of the disk for logging purposes.		x		x		x

						R.66		Version 1 requirement – upgraded to advanced

						R.67		All devices shall be able to automatically and on request export the collected log record to external log collectors (e.g. through syslog protocol or specific open documented API). 		x		x		x

						R.68		All ICS logs shall be kept locally available for a minimum period of 90 days and shall be sent to centralized Enel CERT platform (intermediate log collection systems are allowed).		x		x		x

						R.68.1		It is necessary to perform all the activities related to the Cyber Security Service Activation with Enel CERT providing for each system at least:

a. detailed description regarding the relevant Security Events produced, logged and their criticality 
b. information about logs types, integration mechanisms and protocols used to integrate them to Enel CERT platform
c. hints about pre-defined criteria for the security correlation rules to be tested and used to provide evidence regarding any anomaly or security problem related to the specific context
d. technical support to ensure logs and events delivery to Enel CERT platform.		x		x		x

						R.69		ICS systems of new provision must have an asset inventory solution that: 

a. collects and update the systems data of each IACS 
b. provides asset data to Enel Global Inventory Platform 
		x				x

						R.70		Version 1 requirement – superseded

						R.71		In case the log collection is centrally managed through intermediate log infrastructure, adopting any log record format normalization or transformation, the audit trail shall also be stored including the original audit log records in order to allow detailed forensic analysis if needed.				x		x

						R.71.1		ICS systems of new provision shall provide a mechanism to prevent modifications or deletion of audit logs, and to ensure the integrity of the logs through mechanisms like hashing, digital signature and secure log collection and storage. 
[Apply to BIA level 5]		x						x

						R.72		The log records shall be protected through encryption at least when exported towards Enel CERT platform.
[Apply to BIA level 5]		x		x				x

				Monitoring

						R.73		The implemented security controls and measures (e.g. Antimalware, IDS, HIDS, etc.) should provide the capability to send information and events as a mean to be aware of the state of the system security. 		x		x		x

						R.74		Version 1 requirement - superseded

						R.75		Monitoring of ICS systems should be comprised of:

a. Installation of appropriate devices or applications to capture communications with the control systems (e.g. IDS/DPI probes and management systems, logging agents, etc.). This may require the availability of network devices traffic monitoring features
b. Activation of proper event notification capabilities (e.g. SNMP)
c. Collection, preferably in real-time, of event notifications to a separate and secure, access controlled, central repository.
d. Identification and baselining of what is normal for given control system communications.
e. Detection and alerting, in real-time, of the relevant data from abnormal communication conditions.		x		x		x

						R.76		Monitoring systems shall be updated and adjusted to address the evolving vulnerabilities and attack methods.				x		x

						R.77		ICS systems of new provision shall have a Network and Systems Monitoring solution that collects information from IACS and network nodes in order to:

a. monitor overall system status;
b. monitor system variables (e.g. CPU Temp., RAM Usage, HD quote, NIC status, etc.);
c. control the connectivity;
d. predict issues; 
e. check the SLA constraints;		x						x

						R.78		At first supply, monitoring shall be designed and implemented according to criteria defined in one or more guidelines and standards, including:

a. NIST SP 800-53 – AU, Audit and Accountability, and CA-7, Continuous Monitoring;
b. NIST IR 7628 - Guidelines for Smart Grid Cybersecurity: SG.AU – Audit and Accountability, SG.CA-4 - Smart Grid Information System Connections, SG.CA-6 – Continuous Monitoring;
c. ISO/IEC 27002 – 12.4 – Logging and Monitoring;
d. IEC 62351-7 - Power systems management and associated information exchange – Data and communications security – Part 7: Network and system management (NSM) data object models.

The selected set of controls shall be described in a specific project annex in order to document the control coverage against the countered risks.
[Apply to BIA level 4 and 5]		x		x				x

				Network Communications Security

						R.79		Partially superseded Version 1 requirement, now promoted to advanced control 

						R.80		Network shares should not be used in ICS systems. When required, network shares shall be authenticated through Enel Industrial AD.		x		x		x

						R.81		Telnet and SMBv1 protocols are not accepted., FTP, HTTP, SQL, LDAP, SOAP, Web Services must be TLS secured (version 1.2 and above) and authenticated end-to-end. SSH protocol is allowed. This requirement is strongly suggested also for existing implementations and will be mandatory in the next release of this guideline.		x		x		x

						R.82		In case there is the need of OPC communication between supplied systems and other Enel ones, OPC DA must not to be used due to its intrinsic vulnerabilities. A “vulnerability free” alternative (e.g. OPC UA or OPC Tunneler) or remediation to OPC DA vulnerabilities must be proposed for this objective and agreed with Enel.		x		x		x

						R.83		For ICS machine-to-machine (or application-to-application) communications, only well-established international standard protocols shall be used, ensuring:

a. Availability of the data communication channel.
b. Reliable communications (e.g. through local caching of data for transmission retries in case of communication failures, and/or stateful protocols automatically managing the retransmission of data whenever needed).
c. Peer-to-peer authentication assuring that both communicating parties are who they pretend to be.

The availability of the data communication channel can be achieved also through redundant servers supporting pooling or hot-standby clustering, redundant network paths, etc.		x		x		x

						R.84		In ICS systems of new provision the communication protocols shall be fully compliant to IEC 62351 “Power systems management and associated information exchange – Data and communications security”.  The new systems shall be in any case designed with End-to-end security protocols adoption according to best practices standards.
[Apply to BIA level 4 and 5]		x						x

						R.85		ICS systems of new provision shall be designed ensuring non-repudiation in the communication protocols (e.g. through digital signatures) for data exchanges.
[Apply to BIA level 5]		x						x

						R.86		ICS systems of new provision shall be designed with Machine to Machine authentication making use of digital certificates.
[Apply to BIA level 4 and 5]		x						x

						R.87		In ICS systems of new provision Virtual Private Network circuits shall authenticate both peers using digital certificates.
[Apply to BIA level 4 and 5]		x						x

						R.88		Whenever digital certificates are used in ICS Systems/Infrastructure, they need to be signed by an internal Enel Certificate Authority dedicated to ICS Systems.
[Apply to BIA level 4 and 5]		x		x				x

						R.89		The digital certificates released for ICS Systems shall include different and limited “scopes” for different authorization purposes, i.e.:

a. VPN Client/Server certificates
b. Web/Application Server certificates for TLS based servers
c. Web/Application Clients certificates for TLS
d. Digital Signature certificates
e. Data Encryption certificates.

[Apply to BIA level 5]		x		x				x

						R.90		The digital certificates released for ICS Systems shall always include the IP address or Fully Qualified Domain Name (when needed) of the identified system. This always applies to servers, and eventually to clients when they make use of fixed addresses. 
[Apply to BIA level 4 and 5]		x		x				x

						R.91		The Enel Certification Authority shall be part of a key management system infrastructure, allowing and ensuring secure enrolling, generation, distribution, suspension, reactivation and revocation of digital certificates. 
[Apply to BIA level 4 and 5]		x		x				x

						R.92		Any digital certificates shall be checked for validity before communications are established or access is allowed. 
[Apply to BIA level 4 and 5]		x		x				x

						R.93		Revoked, expired or otherwise invalid certificates shall not be accepted by communicating parties. This shall be obtained through Certificate Revocation lists or making use of Online Certificate Status Protocol features and time synchronization with trusted time servers. 
[Apply to BIA level 4 and 5]		x		x				x

						R.94		ICS systems of new provision shall adopt host-level or network-level counter-measures, to protect themselves against or limits the effects of protocol level attacks (e.g. SYN floods, fragmented packet attacks, Ping of Death, Smurf, etc.), where the attack’s goal is to consume actual server resources, or those of intermediate communication equipment, such as firewalls and load balancers. 
[Apply to BIA level 5]		x		x				x

				Secure Software Coding

						R.95		Supplier should certify that ICS systems of new provision have been developed following the OWASP guidelines for the secure development of the web-based application (e.g. HMI, etc.).		x				x

						R.96		For ICS systems of new provision, suppliers should adopt the applicable recommendations specified in the Guideline n.7, Enel “IT Security Guidelines - APPLICATIONS”.		x		x		x

						R.97		Credentials and encryption keys must not be embedded in the software code or in the firmware of a device. They must not be embedded in configuration files in clear text but must be protected by means of encryption, hashing or code obfuscation techniques.		x		x		x

				Backup and Disaster Recovery

						R.98		All the ICS systems shall be provided with a backup infrastructure or tool and a backup schema to ensure data and system restore in case of data corruption or system loss. All the systems must be accompanied by a written, well-defined and adequate Backup & Recovery Plan providing clear instructions on how to create, test and manage backups, and how to rebuild the systems starting from backups or images. Both infrastructure and plan must be agreed with Enel and properly documented.		x		x		x

						R.99		Version 1 requirement – upgraded to advanced 

						R.100		Storage infrastructures used for ICS applications shall be physically separated from that used for non ICS Systems. In other words, ICS data shall be kept separate from non-ICS data.		x		x		x

						R.101		Critical ICS systems backups shall be tested at least once a year by performing a restore test.  Media, frequency and retention period shall be defined and documented in order to support availability requirements. Suppliers shall support Enel in the definition of these aspects and shall be involved in restore verifications.		x		x		x

						R.102		When designing new ICS Systems, redundant (or backup) communication networks, information source, systems configuration and logs/database shall be considered to meet the required ICS system availability. 
[Apply to BIA level 4 and 5]		x		x				x

						R.103		Loss of communications between the system components shall be timestamped, logged, and issued as an alarm.
[Apply to BIA level 5]		x		x				x

						R.104		Version 1 requirement – superseded

						R.104.1		Critical ICS Systems shall be designed and provided with a Disaster Recovery environment and a Disaster Recovery Plan documenting the DR process and procedures, including all the activities to put in place in case a disaster happens to the supplied ICS system. In this case, the supplier shall test the DR plan and procedures (using a representative sample of recovery information), at least once every 15 calendar months, to ensure that the recovery information is useable, updated and compatible with current configurations. An actual recovery that incorporates the information used to recover the ICS System functionality, substitutes for this test.
[Apply to BIA level 4 and 5]		x		x				x

				Guidance documents

						R.105		Documentation of all ICS system shall be always kept updated  with extensive information detailing:

a. Applications, utilities, scripts, configuration files, databases and all other software supplied including revisions and patches;
b. Network and system networking services for all supplied devices, dependencies, TCP and UDP ports used in different data flows and target systems identification;
c. Any other configurations needed and/or applied to network and system devices;
d. The architecture and networking diagrams with data flows and IP addresses previously agreed with Enel in the design phase;
e. Any patching activity on the production environment has to be documented, recorded;
f. TCP/IP protocols, ports and services required for normal operation; 
g. any other ports and services required for emergency operation; 
h. the list of peer hosts and/or networks involved in the communication, including the related IP addresses (whenever known). The list shall also include an explanation or cross reference to justify why each service is necessary for operation;
i. Access credentials, Firmware credentials (if any) and user Roles.

The documentation has to be regularly updated when major infrastructure/application changes happen.				x		x

				Maintenance and Warranty requirements

						R.106		For ICS systems of new provision , suppliers shall ensure that:

a. the ICS systems are factory tested for logical and physical cyber-security issues;
b. functional testing has been performed ensuring that the equipment operates correctly for all valid commands and settings, according to the relevant testing standards agreed with Enel.		x				x

						R.107		Any supplier shall designate a “security focal point” who shall be responsible for receiving notifications of anomalous events relating to the security of the system, providing appropriate responses and actions in a timely manner.				x		x

						R.108		Maintenance shall be permitted only by authorized and security-trained personnel belonging to authorized maintenance organizations. The security requirements for maintenance personnel shall be included in maintenance contracts. The fulfilment of these requirements shall be regularly tested or audited.				x		x

						R.109		The maintenance personnel shall protect maintenance tools (including laptops, and any other device used by the maintenance personnel) from unauthorized use.				x		x

						R.110		Any supplier shall appropriately instruct its installers and maintenance operators to ensure that the recommended security settings are effectively implemented or preserved. The supplier shall also provide instructions or training to system operators and owners on security requirements, so they won’t try to bypass security settings.				x		x

						R.111		Equipment shall be retested after maintenance for its security capabilities and the presence of any malware
[Apply to BIA level 4 and 5]				x				x

				Security Design

						R.112		The ICS system shall include setting limits to ensure that no setting changes can exceed these limits and harm the equipment.		x		x		x

						R.113		Default initial settings that “do not harm” shall be used for ICS systems, if no explicit settings are provided or required.		x		x		x

						R.114		The ICS system shall reject any compromised or invalid data, while that event shall be logged and appropriate entities (people or systems) notified.		x		x		x

						R.115		The ICS system shall detect internal errors and failures, and shall enter a default “failure” state, which may include limiting functionality, restarting, or shutting down.		x		x		x

						R.116		For ICS systems of new provision sensors shall be included in the ICS system, to monitor critical status and measurements of the controlled equipment, such as switch status, component temperature, speed, vibration, flow, pressure, etc. 
[Apply to BIA level 5]		x						x

						R.117		For ICS systems of new provision hardware or firmware designs shall prevent software applications or settings from harming these hardware/firmware components. For instance, hardware switches or sensors shall prevent the software from running the equipment if it would overheat the equipment or while critical self-check operations are taking place.
[Apply to BIA level 5]		x						x

						R.118		ICS systems of new provision shall contain secure firmware or hardware memory for passwords and other embedded private or confidential information that is encrypted or otherwise secured against unauthorized access. 
[Apply to BIA level 5]		x						x

						R.119		The settings that can be changed remotely shall be limited to those that do not impact on health of the ICS system or other related equipment. 
[Apply to BIA level 4 and 5]		x		x				x

				Secure disposal or reuse

						R.120		Any device containing storage media shall be verified to ensure that any sensitive data and licensed software has been removed or securely overwritten prior to disposal or re-use.				x		x
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						II. CARACTERÍSTICAS DEL MEDIDOR				6791649

				Id		Descripción		Unidad		Solicitado

		1		1.		Características Generales		--		--

		2		1.1		Norma a cumplir en ensayo de tipo		--		RTM 587/12

		3		1.2		Norma a cumplir en recepción		--		RTM 587/12

		4		1.3		Marca		--		Inf. Fabricante

		5		1.4		Modelo		--		Inf. Fabricante

		6		1.5		N° de Catálogo		--		Inf. Fabricante

		7		1.6		Tipo		--		Trifásico Electrónico

		8		1.7		Tipo de Medición de Energía (Activa, Reactiva, A&R)		--		Activa y Reactiva

		9		1.8		Tipo de Conexión (Directa, Indirecta, Semidirecta)		--		Indirecta

		10		1.9		Sentido de la Medición		--		Bidireccional

		11		1.10		Tipo de Registro		--		--

		12		1.11		Número de Elementos		--		3 (homologado para conexionado y funcionamiento en 2 elementos)

		13		1.12		Número de Hilos		--		4

		14		1.13		Clase de precisión activa		%		0.5

		15		1.14		Clase de precisión reactiva		%		1

		16		1.15		Frecuencia Nominal		Hz		60

		17		1.16		Rango de variación de frecuencia		% Fn		±2

		18		1.17		Intensidad Nominal o Básica (Ib)		A		1 y 5

		19		1.18		Intensidad máxima sin variar la clase de precisión (Imax)		A		10

		20		1.19		Sobrecarga térmica de servicio		% Ib		Inf. Fabricante

		21		1.20		Corriente mínima de cortocircuito soportable durante t = 2/Fn (s)		A		20*Imax

		22		1.21		Corriente de arranque		% Ib		0.2

		23		1.22		Voltaje nominal (Vn)		V		57 a 347

		24		1.23		Voltaje Auxiliar		V		100-400 VAC +/- 10% e 48-400 VDC +/- 10%

		25		1.24		Rango de variación de tensión nominal sin variar la clase de precisión 		% Vn		0,8 a 1,15 Vn

		26		1.25		Tensión de prueba a frecuencia nominal durante 1 minuto		K Vrms		2

		27		1.26		Consumo máximo del circuito amperimétrico por fase		VA		RTM 587/12

		28		1.27		Consumo máximo del circuito voltimétrico por fase		VA		RTM 587/12

		29		1.28		Consumo máximo del circuito voltimétrico por fase		W		RTM 587/12

		30		1.29		Período de registro		Minutos		5

		31		1.30		Base de tiempo (Cristal de Cuarzo) 		MHz 		RTM 587/12

		32		1.31		Precisión reloj		Minutos/año		RTM 587/12

		33		1.32		Tipo de Registrador 		--		LCD ó BCD

		34		1.33		Número de Cifras Enteras + Decimales		--		6 dígitos inteiros e 3 dígitos decimais

		35		1.34		Mostrador remoto (deseable comunicación sin hilo)		(Sí/No)		No

		36		2.		Características de Registro		--		--

		37		2.1		Despliegue de datos en Display		--		--

		38				Número mínimo de canales de memoria masa		--		16

		39				Código de registro de medida		(Sí/No)		Sí

		40				Magnitud y unidad de variable registrada (kWh, kVarh,kW,etc)		(Sí/No)		Sí

		41				Indicación de fases activas		(Sí/No)		Sí

		42				Indicador de sentido		(Sí/No)		Sí

		43				Indicación de intento de fraude (Opcional)		(Sí/No)		Inf. Fabricante

		44		2.2		Número de dígitos de Display para:		--		--

		45				Magnitud de variable registrada (kWh, kVarh,kW,etc)		Dígitos		6 dígitos inteiros e 3 dígitos decimais

		46				Demanda máxima indicativa (solo en medidores con registro de demanda máxima)		Dígitos		Inf. Fabricante

		47				Demanda máxima acumulativa  (solo en medidores con registro de demanda máxima)		Dígitos		Inf. Fabricante

		48				Número de veces que se resetea la demanda máxima  indicativa  (solo en medidores con registro de demanda máxima)		Dígitos		Inf. Fabricante

		49				Activación del proceso de acumulación (solo en medidores con registro de demanda máxima)		Dígitos		Inf. Fabricante

		50		2.3		Altura mínima Dígitos en Display		mm		5

		51		2.4		Display reemplazable en caso de falla		--		--

		52		2.5		Sensor óptico emisor de pulsos		--		--

		53				Salida de pulsos de energía activa (por LED en placa frontal)		--		Sí

		54				Constante 		Pulsos/kWh		Inf. Fabricante

		55				Salida de pulsos de energía reactiva		--		Sí

		56		2.6		Capacidad mínima de almacenamiento de datos a corriente máxima y tensión de referencia		hrs		1,150

		57		2.7		Pulsador para modo alternativo		--		Sí

		58		2.8		Capacidad de Reset con retardo programable en Display		--		Sí

		59		2.9		Tiempo mínimo de retención de datos memoria no volátil		Meses		4

		60		2.10		Tamaño memoria de masa		Kbytes		Inf. Fabricante

		61		3.		 Características  Constructivas		--		--

		62		3.1		Señalización de error de Display		--		Sí

		63		3.2		Posición de conectores		--		Frontal inferior 

		64		3.3		Ejecución tropicalizada: Especificar las consideraciones de carácter constructivo tomadas en la fabricación de los medidores para su aplicación en ambientes cálidos, húmedos o corrosivos		(Sí/No)		Sí

		65		3.4		Base				--

		66				Material (Duroplastico moldeado, policarbonato laminado, fenol o metal)		--		Inf. Fabricante

		67				Fijación de los elementos de adentro hacia fuera		(Sí/No)		Sí

		68				Presenta dispositivos para fijación en gabinete		(Sí/No)		Sí

		69		3.5		Tapa del tambor ciclométrico				--

		70				Material		--		--

		71		3.6		Cubierta del medidor		 		--

		72				Material		--		Policarbonato

		73				Sellado (hermético o no hermético)		--		hermético

		74				Identificación base y cubierta (opciones indicadas en la norma E-EM-004)		(Sí/No)		Si

		75				Sellado con ultrasonido o  tecnología similar, entre base y tapa principal		(Sí/No)		Si

		76				Grado de protección		IP		52

		77		3.7		Block de Bornes		--		--

		78		 		Material Tapa Bornes		--		Policarbonato Transparente

		79		 		Rango de sección admitida por Terminales de conexión		mm2		2,5 a 16

		80		 		Tornillos para sellado de tapa bornes tapa del medidor y reset de máxima demanda		--		Uno o más con portasello

		81				Block Terminal Bimetálico (modelo indicada en la norma  E-EM-004)		(Sí/No)		No

		82		3.8		Disposición de terminales de Corriente				Simétrico Americano

		83				Diagrama de conexiones y secuencia de fases prevista (opcionalmente en Placa de Carácteristicas)				RTM 587/12

		84		3.9		Fijación Registrador		--		Trinquete electrónico

		85		3.10		Protección antihurto de registrador por campos magnéticos				--

		86		3.11		Sistema manual de Reset con dispositivo de sellado				Sí

		87		3.12		Alimentación Auxiliar				Inf. Fabricante

		88		3.13		Terminal de Conexión a Tierra		(Sí/No)		Sí

		89		3.14		Dimensiones Máximas				--

		90				Ancho		mm		217

		91				Alto		mm		280

		92				Profundidad		mm		200

		93				Peso		Kg		Inf. Fabricante

		94		3.15		Temperatura Mínima de operación del medidor		ºC		-10

		95		3.16		Temperatura Máxima de operación del medidor		ºC		70

		96		3.17		Temperatura Máxima de operación del display		ºC		85

		97		3.18		Garantía mínima de Fabricación		Años		5

		98		3.19		Garantía técnica mínima		Años		3

		99		3.20		Entidad Estatal que certifica el equipo		--		Inmetro

		100		3.21		Vida Útil estimada del equipo		Años		13

		101		3.22		Placa de Característica		--		--

		102				Placa ubicada en el interior del medidor		--		Inf. Fabricante

		103		3.23		Datos 		--		--

		104		3.24		Lenguaje		--		Portugués

		105		3.25		Nombre del fabricante o Marca		(Sí/No)		Sí

		106		3.26		País de fabricación o ensamblaje		(Sí/No)		Sí

		107		3.27		Número de serie del medidor		(Sí/No)		Sí

		108		3.28		Tipo o modelo		(Sí/No)		Sí

		109		3.29		Frecuencia, tensión y corrientes nominales		(Sí/No)		Sí

		110		3.30		Corriente máxima en Amperes		(Sí/No)		Sí

		111		3.31		Constante de pulsos del medidor		(Sí/No)		Sí

		112		3.32		Clase de precisión		(Sí/No)		Sí

		113		3.33		Número de fases		(Sí/No)		Sí

		114		3.34		Número de hilos		(Sí/No)		Sí

		115		3.35		Diagrama de conexiones y secuencia de fases prevista (opcionalmente en reverso de tapa de terminales)				RTM 587/12

		116		3.36		Año de fabricación		(Sí/No)		Sí

		117		3.37		Nombre del usuario o logotipo de concesionaria.		(Sí/No)		Sí

		118		3.38		Unidad de Medida		(Sí/No)		Sí

		119		3.39		Temperatura de referencia (Requerida si es diferente a 23ºC)				--

		120		3.40		Numero de aprobación estatal (de acuerdo a cada país)		(Sí/No)		Sí

		121		3.41		Código de barras de 14 caracteres mínimo (# de medidor, marca y tipo)		(Sí/No)		No

		122		3.42		Número de la concessionaria (ofrecido pela concessionaria)		(Sí/No)		Sí

		123		3.43		Código de barras con número de la concessionaria		(Sí/No)		Sí

		124		3.44		Resina de protección de PCI		(Sí/No)		No

		125		4.		Características Opcionales		--		--

		126		4.1		Capacidad de Tarifa Horaria (Requisitos mínimos)		--		--

		127				División de Año en cinco partes		(Sí/No)		Sí

		128				División de la semana en cuatro partes		(Sí/No)		Sí

		129				División del día en cuatro partes		(Sí/No)		Sí

		130				División Diaria		(Sí/No)		Sí

		131				Definición de fechas del cambio de horario estacional de país		(Sí/No)		Sí

		132				Definición de días feriados		(Sí/No)		Sí

		133				Definición de días tipo (hábiles, sábados, domingos y especiales)		(Sí/No)		Sí

		134				Presentación de fecha y hora en LCD		(Sí/No)		Sí

		135				Visualización de energía activa por tarifa en LCD		(Sí/No)		Sí

		136				Visualización de demanda máxima por tarifa en LCD (Solo en medidores con registro de demanda máxima)		(Sí/No)		Sí

		137				Visualización a demanda presente en LCD		(Sí/No)		Sí

		138				Precisión reloj de tiempo real		Min/Años		RTM 587/12 RTM 586/12

		139		4.2		Reset de reposición de demanda máxima (Solo en medidores con registro de demanda máxima)		--		Sí

		140		4.3		Ajuste de Periódo de Registro o Integración (1, 5, 10, 15, 30 o 60 minutos)		Minutos		5

		141		4.4		Interface óptico para  transmisión y recepción de datos (RS-232 u otro)		--		RS232 y Puerto óptico

		142		4.5		Entrada/Salida KYZ (contacto seco)		--		Inf. Fabricante

		143		4.6		Estándar IEC para Tx y Rx de datos		--		Inf. Fabricante

		144		4.7		Transmisión de datos vía radio-frecuencia		--		Inf. Fabricante

		145		5. 		Información Adjunta		--		--

		146		5.1		INFORMACIÓN TÉCNICA		--		Inf. Fabricante

		147		5.2		Catálogo detallado de piezas y partes		--		Si

		148		5.3		Diagrama de conexión		--		Si

		149		5.4		Manual de instalación y servicio		--		Si

		150		5.5		Manual de servicio de mantenimiento		--		Si

		151		5.6		Metodología y medio de ajuste para medidor (Hardware,software o firmware)		(Sí/No)		Sí

		152		5.7		Diagrama de circuitos por tarjeta		--		Si

		153		5.8		Tipos de Certificaciones (i.e. ISO9000)		--		Si

		154		5.9		Listado de repuestos codificado		--		Si

		155		6.		 Software		--		--

		156		6.1		Cantidad requerida		--		1

		157		6.2		Marca		--		Inf. Fabricante

		158		6.3		N° de catálogo		--		Inf. Fabricante

		159		6.4		Tipo de base de datos		--		Inf. Fabricante

		160		6.5		Sistema operativo requerido		--		Inf. Fabricante

		161		6.6		Software de comunicación		--		Inf. Fabricante

		162		6.7		Instalación de software en fábrica		--		Inf. Fabricante

		163		6.8		Ofrecen capacitación en fábrica		--		Sí

		164		6.9		Las licencias del software son actualizables		--		Sí

		165		6.10		Manual Técnico en Español/Portugues según corresponde		--		Sí

		166		6.11		Permite tener reportes por grupos de medición		--		Sí

		167		6.12		Gráfica períodos tarifarios		--		Sí

		168		6.13		Analiza tarifas y se pueden proyectar varias tarifas		--		Inf. Fabricante

		169		6.14		Gráfica perfiles de carga		--		Sí

		170		6.15		Tipo de parámetros que pueden graficar: indicar		--		Inf. Fabricante

		171		7		Muestras de cada equipo		--		Tres (3) muestras por cada tipo de medidor ofertado. No hay necesidad de muestras para los modelos que se suministran actualmente para la distribuidora

		172		8		Características Adicionales		--		--

		173		8.1		Disponibilidad de valores de tensión y corriente em cada fase		(Sí/No)		Sí

		174		8.2		Monitoreo y Detección de SAG/SWELL y armónicos		(Sí/No)		Sí

		175		8.3		Minimo Armónicos individual par y impar orden armónica		--		--

		176		8.4		Componente Simétrico: cero, positivo y negativo		(Sí/No)		No

		177		8.5		Flicker Clase A/S		(Sí/No)		No

		178		8.6		Muestras por Ciclo		--		128

		179		8.7		Comunicação com os sistemas da distribuidora 		(Sí/No)		Sí

		179		8.8		Identificação alfanumérica de 14 digitos		(Sí/No)		Sí
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Datos Proponente













		FABRICANTE:

		Nombre o razón social:				......................……………………………..................................................

		Dirección				........................................................……….......................……………….

		Persona a contactar				......................……………………………..................................................

		Teléfono				................…		Fax  …………..………………..………………..						E_Mail  ……………………..…………..



		REPRESENTANTE :

		Nombre o razón social:				......................……………………………...................................................

		Dirección				........................................................……….......................…								País  ……..…………....…..……..……

		Persona a contactar				......................……………………………..................................................

		Teléfono				................…		Fax  …………..………………..………………..						E_Mail  ……………………..…………..
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Los medidores trifásicos de energía serán construidos y probados de acuerdo con esta Especificación Técnica y sus Anexos, por lo cual el fabricante garantiza el cumplimiento de las características técnicas de los equipos y de los plazos de entrega.
El fabricante deberá llenar los espacios en blanco con los valores ofrecidos, teniendo presente que si se aparta de los valores solicitados su oferta podría ser rechazada.



Codensa

								ESPECIFICACIÓN TÉCNICA:                                                      MEDIDORES POLIFÁSICOS DE ENERGÍA		E-EM-004

										Ver.: Nro. 3                                             DIC2008

		CODENSA



		Indique Tipo de Medidor Trifásico                     

				Tipo de Medidor Trífásico		B1

		Id		Descripción		Unidad		Solicitado		Ofrecido						1

		1.		Características Generales		--				--						B1		1

		1.1		Norma a cumplir en ensayo de tipo		--										B2		2

		1.2		Norma a cumplir en recepción		--										B3		3

		1.3		Marca		--										B4		4

		1.4		Modelo		--										B5		5

		1.5		N° de Catálogo		--										B6		6

		1.6		Tipo		--										B7		7

		1.7		Tipo de Medición de Energía (Activa, Reactiva, A&R)		--												8

		1.8		Tipo de Conexión (Directa, Indirecta, Semidirecta)		--												9

		1.9		Sentido de la Medición		--												10

		1.10		Tipo de Registro		--												11

		1.11		Número de Elementos		--												12

		1.12		Número de Hilos		--												13

		1.13		Clase de precisión activa		%												14

		1.14		Clase de precisión reactiva		%												15

		1.15		Frecuencia Nominal		Hz												16

		1.16		Rango de variación de frecuencia		% Fn												17

		1.17		Intensidad Nominal o Básica (Ib)		A												18

		1.18		Intensidad máxima sin variar la clase de precisión (Imax)		A												19

		1.19		Sobrecarga térmica de servicio		% Ib												20

		1.20		Corriente mínima de cortocircuito soportable durante t = 2/Fn (s)		A												21

		1.21		Corriente de arranque		% Ib												22

		1.22		Voltaje nominal (Vn)		V												23

		1.23		Voltaje Auxiliar		V												24

		1.24		Rango de variación de tensión nominal sin variar la clase de precisión 		% Vn												25

		1.25		Tensión de prueba a frecuencia nominal durante 1 minuto		K Vrms												26

		1.26		Consumo máximo del circuito amperimétrico por fase		VA												27

		1.27		Consumo máximo del circuito voltimétrico por fase		VA												28

		1.28		Consumo máximo del circuito voltimétrico por fase		W												29

		1.29		Período de registro		Minutos												30

		1.30		Base de tiempo (Cristal de Cuarzo) 		MHz 												31

		1.31		Precisión reloj		Minutos/año												32

		1.32		Tipo de Registrador (Ciclométrico o LCD)		--												33

		1.33		Número de Cifras Enteras + Decimales		--												34

		2.		Características de Registro		--				--								35

		2.1		Despliegue de datos en Display		--												36

				Número mínimo de canales de memoria masa		--												37

				Código de registro de medida		(Sí/No)												38

				Magnitud y unidad de variable registrada (kWh, kVarh,kW,etc)		(Sí/No)												39

				Indicación de fases activas		(Sí/No)												40

				Indicador de sentido		(Sí/No)												41

				Indicación de intento de fraude (Opcional)		(Sí/No)												42

		2.2		Número de dígitos de Display para:		--												43

				Magnitud de variable registrada (kWh, kVarh,kW,etc)		Dígitos												44

				Demanda máxima indicativa (solo en medidores con registro de demanda máxima)		Dígitos												45

				Demanda máxima acumulativa  (solo en medidores con registro de demanda máxima)		Dígitos												46

				Nº de veces que se resetea la demanda máxima  indicativa  (solo en medidores con registro de demanda máxima)		Dígitos												47

				Activación del proceso de acumulación (solo en medidores con registro de demanda máxima)		Dígitos												48

		2.3		Altura mínima Dígitos en Display		mm												49

		2.4		Display reemplazable en caso de falla		--												50

		2.5		Sensor óptico emisor de pulsos		--												51

				Salida de pulsos de energía activa (por LED en placa frontal)		--												52

				Constante 		Pulsos/kWh												53

				Salida de pulsos de energía reactiva		--												54

		2.6		Capacidad mínima de almacenamiento de datos a corriente máxima y tensión de referencia		hrs												55

		2.7		Pulsador para modo alternativo		--												56

		2.8		Capacidad de Reset con retardo programable en Display		--												57

		2.9		Tiempo mínimo de retención de datos memoria no volátil		Meses												58

		2.10		Tamaño memoria de masa		Kbytes												59

		3.		 Características  Constructivas		--				--								60

		3.1		Señalización de error de Display		--												61

		3.2		Posición de conectores		--												62

		3.3		Ejecución tropicalizada: Especificar las consideraciones de carácter constructivo tomadas en la fabricación de los medidores para su aplicación en ambientes cálidos, húmedos o corrosivos		(Sí/No)												63

		3.4		Base														64

				Material (Duroplastico moldeado, policarbonato laminado, fenol o metal)		--												65

				Fijación de los elementos de adentro hacia fuera		(Sí/No)												66

				Presenta dispositivos para fijación en gabinete		(Sí/No)												67

		3.5		Tapa del tambor ciclométrico														68

				Material		--												69

		3.6		Tapa del medidor		 												70

				Material		--												71

				Sellado (hermético o no hermético)		--												72

		3.7		Block de Bornes		--												73

		 		Material Tapa Bornes		--												74

		 		Rango de sección admitida por Terminales de conexión		mm2												75

		 		Tornillos para sellado de tapa bornes tapa del medidor y reset de máxima demanda		--												76

		3.8		Disposición de terminales de Corriente														77

				Diagrama de conexiones y secuencia de fases prevista (opcionalmente en Placa de Carácteristicas)														78

		3.9		Fijación Registrador		--												79

		3.10		Protección antihurto de registrador por campos magnéticos														80

		3.11		Sistema manual de Reset con dispositivo de sellado														81

		3.12		Alimentación Auxiliar														82

		3.13		Terminal de Conexión a Tierra		(Sí/No)												83

		3.14		Dimensiones Máximas														84

				Ancho		mm												85

				Alto		mm												86

				Profundidad		mm												87

				Peso		Kg												88

		3.15		Temperatura Mínima de operación		ºC												89

		3.16		Temperatura Máxima de operación		ºC												90

		3.17		Garantía mínima de Fabricación		Años												91

		3.18		Garantía técnica mínima		Años												92

		3.19		Entidad Estatal que certifica el equipo		--												93

		3.20		Vida Útil estimada del equipo		Años												94

		3.21		Placa de Característica		--												95

				Placa ubicada en el interior del medidor		--												96

		3.22		Datos 		--												97

		3.23		Lenguaje		--												98

		3.24		Nombre del fabricante o Marca		(Sí/No)												99

		3.25		País de fabricación o ensamblaje		(Sí/No)												100

		3.26		Número de serie del medidor		(Sí/No)												101

		3.27		Tipo o modelo		(Sí/No)												102

		3.28		Frecuencia, tensión y corrientes nominales		(Sí/No)												103

		3.29		Corriente máxima en Amperes		(Sí/No)												104

		3.30		Constante de pulsos del medidor		(Sí/No)												105

		3.31		Clase de precisión		(Sí/No)												106

		3.32		Número de fases		(Sí/No)												107

		3.33		Número de hilos		(Sí/No)												108

		3.34		Diagrama de conexiones y secuencia de fases prevista (opcionalmente en reverso de tapa de terminales)														109

		3.35		Año de fabricación		(Sí/No)												110

		3.36		Nombre del usuario o logotipo de concesionaria.		(Sí/No)												111

		3.37		Unidad de Medida		(Sí/No)												112

		3.38		Temperatura de referencia (Requerida si es diferente a 23ºC)														113

		3.39		Numero de aprobación estatal (de acuerdo a cada país)		(Sí/No)												114

		3.40		Código de barras de 14 caracteres mínimo (# de medidor, marca y tipo)		(Sí/No)												115

		4.		Características Opcionales		--				--								116

		4.1		Capacidad de Tarifa Horaria (Requisitos mínimos)		--												117

				División de Año en cinco partes		(Sí/No)												118

				División de la semana en cuatro partes		(Sí/No)												119

				División del día en cuatro partes		(Sí/No)												120

				División Diaria		(Sí/No)												121

				Definición de fechas del cambio de horario estacional de país		(Sí/No)												122

				Definición de días feriados		(Sí/No)												123

				Definición de días tipo (hábiles, sábados, domingos y especiales)		(Sí/No)												124

				Presentación de fecha y hora en LCD		(Sí/No)												125

				Visualización de energía activa por tarifa en LCD		(Sí/No)												126

				Visualización de demanda máxima por tarifa en LCD (Solo en medidores con registro de demanda máxima)		(Sí/No)												127

				Visualización a demanda presente en LCD		(Sí/No)												128

				Precisión reloj de tiempo real		Min/Años												129

		4.2		Reset de reposición de demanda máxima (Solo en medidores con registro de demanda máxima)		--												130

		4.3		Ajuste de Periódo de Registro o Integración (1, 5, 10, 15, 30 o 60 minutos)		Minutos												131

		4.4		Interface óptico para  transmisión y recepción de datos (RS-232 u otro)		--												132

		4.5		Entrada/Salida KYZ (contacto seco)		--												133

		4.6		Estándar IEC para Tx y Rx de datos		--												134

		4.7		Transmisión de datos vía radio-frecuencia		--												135

		5. 		Información Adjunta		--				--								136

		5.1		INFORMACIÓN TÉCNICA		(Sí/No)												137

		5.2		Catálogo detallado de piezas y partes		(Sí/No)												138

		5.3		Diagrama de conexión		(Sí/No)												139

		5.4		Manual de instalación y servicio		(Sí/No)												140

		5.5		Manual de servicio de mantenimiento		(Sí/No)												141

		5.6		Metodología y medio de ajuste para medidor (Hardware,software o firmware)		(Sí/No)												142

		5.7		Diagrama de circuitos por tarjeta		(Sí/No)												143

		5.8		Tipos de Certificaciones (i.e. ISO9000)		(Sí/No)												144

		5.9		Listado de repuestos codificado		(Sí/No)												145

		6.		 Software		--				--								146

		6.1		Cantidad requerida		(Sí/No)												147

		6.2		Marca		(Sí/No)												148

		6.3		N° de catálogo		(Sí/No)												149

		6.4		Tipo de base de datos		(Sí/No)												150

		6.5		Sistema operativo requerido		(Sí/No)												151

		6.6		Software de comunicación		(Sí/No)												152

		6.7		Instalación de software en fábrica		(Sí/No)												153

		6.8		Ofrecen capacitación en fábrica		(Sí/No)												154

		6.9		Las licencias del software son actualizables		(Sí/No)												155

		6.10		Manual Técnico en Español/Portugues según corresponde		(Sí/No)												156

		6.11		Permite tener reportes por grupos de medición		(Sí/No)												157

		6.12		Gráfica períodos tarifarios		(Sí/No)												158

		6.13		Analiza tarifas y se pueden proyectar varias tarifas		(Sí/No)												159

		6.14		Gráfica perfiles de carga		(Sí/No)												160

		6.15		Tipo de parámetros que pueden graficar: indicar		(Sí/No)												161
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		CHILECTRA

		Indique Tipo de Medidor Trifásico                     

				Tipo de Medidor Trífásico		D2

		Id		Descripción		Unidad		Solicitado		Ofrecido						2

		1.		Características Generales		--				--						D1		1

		1.1		Norma a cumplir en ensayo de tipo		--										D2		2

		1.2		Norma a cumplir en recepción		--										D3		3

		1.3		Marca		--										D4		4

		1.4		Modelo		--												5

		1.5		N° de Catálogo		--												6

		1.6		Tipo		--												7

		1.7		Tipo de Medición de Energía (Activa, Reactiva, A&R)		--												8

		1.8		Tipo de Conexión (Directa, Indirecta, Semidirecta)		--												9

		1.9		Sentido de la Medición		--												10

		1.10		Tipo de Registro		--												11

		1.11		Número de Elementos		--												12

		1.12		Número de Hilos		--												13

		1.13		Clase de precisión activa		%												14

		1.14		Clase de precisión reactiva		%												15

		1.15		Frecuencia Nominal		Hz												16

		1.16		Rango de variación de frecuencia		% Fn												17

		1.17		Intensidad Nominal o Básica (Ib)		A												18

		1.18		Intensidad máxima sin variar la clase de precisión (Imax)		A												19

		1.19		Sobrecarga térmica de servicio		% Ib												20

		1.20		Corriente mínima de cortocircuito soportable durante t = 2/Fn (s)		A												21

		1.21		Corriente de arranque		% Ib												22

		1.22		Voltaje nominal (Vn)		V												23

		1.23		Voltaje Auxiliar		V												24

		1.24		Rango de variación de tensión nominal sin variar la clase de precisión 		% Vn												25

		1.25		Tensión de prueba a frecuencia nominal durante 1 minuto		K Vrms												26

		1.26		Consumo máximo del circuito amperimétrico por fase		VA												27

		1.27		Consumo máximo del circuito voltimétrico por fase		VA												28

		1.28		Consumo máximo del circuito voltimétrico por fase		W												29

		1.29		Período de registro		Minutos												30

		1.30		Base de tiempo (Cristal de Cuarzo) 		MHz 												31

		1.31		Precisión reloj		Minutos/año												32

		1.32		Tipo de Registrador (Ciclométrico o LCD)		--												33

		1.33		Número de Cifras Enteras + Decimales		--												34

		2.		Características de Registro		--				--								35

		2.1		Despliegue de datos en Display		--												36

				Número mínimo de canales de memoria masa		--												37

				Código de registro de medida		(Sí/No)												38

				Magnitud y unidad de variable registrada (kWh, kVarh,kW,etc)		(Sí/No)												39

				Indicación de fases activas		(Sí/No)												40

				Indicador de sentido		(Sí/No)												41

				Indicación de intento de fraude (Opcional)		(Sí/No)												42

		2.2		Número de dígitos de Display para:		--												43

				Magnitud de variable registrada (kWh, kVarh,kW,etc)		Dígitos												44

				Demanda máxima indicativa (solo en medidores con registro de demanda máxima)		Dígitos												45

				Demanda máxima acumulativa  (solo en medidores con registro de demanda máxima)		Dígitos												46

				Nº de veces que se resetea la demanda máxima  indicativa  (solo en medidores con registro de demanda máxima)		Dígitos												47

				Activación del proceso de acumulación (solo en medidores con registro de demanda máxima)		Dígitos												48

		2.3		Altura mínima Dígitos en Display		mm												49

		2.4		Display reemplazable en caso de falla		--												50

		2.5		Sensor óptico emisor de pulsos		--												51

				Salida de pulsos de energía activa (por LED en placa frontal)		--												52

				Constante 		Pulsos/kWh												53

				Salida de pulsos de energía reactiva		--												54

		2.6		Capacidad mínima de almacenamiento de datos a corriente máxima y tensión de referencia		hrs												55

		2.7		Pulsador para modo alternativo		--												56

		2.8		Capacidad de Reset con retardo programable en Display		--												57

		2.9		Tiempo mínimo de retención de datos memoria no volátil		Meses												58

		2.10		Tamaño memoria de masa		Kbytes												59

		3.		 Características  Constructivas		--				--								60

		3.1		Señalización de error de Display		--												61

		3.2		Posición de conectores		--												62

		3.3		Ejecución tropicalizada: Especificar las consideraciones de carácter constructivo tomadas en la fabricación de los medidores para su aplicación en ambientes cálidos, húmedos o corrosivos		(Sí/No)												63

		3.4		Base														64

				Material (Duroplastico moldeado, policarbonato laminado, fenol o metal)		--												65

				Fijación de los elementos de adentro hacia fuera		(Sí/No)												66

				Presenta dispositivos para fijación en gabinete		(Sí/No)												67

		3.5		Tapa del tambor ciclométrico														68

				Material		--												69

		3.6		Tapa del medidor		 												70

				Material		--												71

				Sellado (hermético o no hermético)		--												72

		3.7		Block de Bornes		--												73

		 		Material Tapa Bornes		--												74

		 		Rango de sección admitida por Terminales de conexión		mm2												75

		 		Tornillos para sellado de tapa bornes tapa del medidor y reset de máxima demanda		--												76

		3.8		Disposición de terminales de Corriente														77

				Diagrama de conexiones y secuencia de fases prevista (opcionalmente en Placa de Carácteristicas)														78

		3.9		Fijación Registrador		--												79

		3.10		Protección antihurto de registrador por campos magnéticos														80

		3.11		Sistema manual de Reset con dispositivo de sellado														81

		3.12		Alimentación Auxiliar														82

		3.13		Terminal de Conexión a Tierra		(Sí/No)												83

		3.14		Dimensiones Máximas														84

				Ancho		mm												85

				Alto		mm												86

				Profundidad		mm												87

				Peso		Kg												88

		3.15		Temperatura Mínima de operación		ºC												89

		3.16		Temperatura Máxima de operación		ºC												90

		3.17		Garantía mínima de Fabricación		Años												91

		3.18		Garantía técnica mínima		Años												92

		3.19		Entidad Estatal que certifica el equipo		--												93

		3.20		Vida Útil estimada del equipo		Años												94

		3.21		Placa de Característica		--												95

				Placa ubicada en el interior del medidor		--												96

		3.22		Datos 		--												97

		3.23		Lenguaje		--												98

		3.24		Nombre del fabricante o Marca		(Sí/No)												99

		3.25		País de fabricación o ensamblaje		(Sí/No)												100

		3.26		Número de serie del medidor		(Sí/No)												101

		3.27		Tipo o modelo		(Sí/No)												102

		3.28		Frecuencia, tensión y corrientes nominales		(Sí/No)												103

		3.29		Corriente máxima en Amperes		(Sí/No)												104

		3.30		Constante de pulsos del medidor		(Sí/No)												105

		3.31		Clase de precisión		(Sí/No)												106

		3.32		Número de fases		(Sí/No)												107

		3.33		Número de hilos		(Sí/No)												108

		3.34		Diagrama de conexiones y secuencia de fases prevista (opcionalmente en reverso de tapa de terminales)														109

		3.35		Año de fabricación		(Sí/No)												110

		3.36		Nombre del usuario o logotipo de concesionaria.		(Sí/No)												111

		3.37		Unidad de Medida		(Sí/No)												112

		3.38		Temperatura de referencia (Requerida si es diferente a 23ºC)														113

		3.39		Numero de aprobación estatal (de acuerdo a cada país)		(Sí/No)												114

		3.40		Código de barras de 14 caracteres mínimo (# de medidor, marca y tipo)		(Sí/No)												115

		4.		Características Opcionales		--				--								116

		4.1		Capacidad de Tarifa Horaria (Requisitos mínimos)		--												117

				División de Año en cinco partes		(Sí/No)												118

				División de la semana en cuatro partes		(Sí/No)												119

				División del día en cuatro partes		(Sí/No)												120

				División Diaria		(Sí/No)												121

				Definición de fechas del cambio de horario estacional de país		(Sí/No)												122

				Definición de días feriados		(Sí/No)												123

				Definición de días tipo (hábiles, sábados, domingos y especiales)		(Sí/No)												124

				Presentación de fecha y hora en LCD		(Sí/No)												125

				Visualización de energía activa por tarifa en LCD		(Sí/No)												126

				Visualización de demanda máxima por tarifa en LCD (Solo en medidores con registro de demanda máxima)		(Sí/No)												127

				Visualización a demanda presente en LCD		(Sí/No)												128

				Precisión reloj de tiempo real		Min/Años												129

		4.2		Reset de reposición de demanda máxima (Solo en medidores con registro de demanda máxima)		--												130

		4.3		Ajuste de Periódo de Registro o Integración (1, 5, 10, 15, 30 o 60 minutos)		Minutos												131

		4.4		Interface óptico para  transmisión y recepción de datos (RS-232 u otro)		--												132

		4.5		Entrada/Salida KYZ (contacto seco)		--												133

		4.6		Estándar IEC para Tx y Rx de datos		--												134

		4.7		Transmisión de datos vía radio-frecuencia		--												135

		5. 		Información Adjunta		--				--								136

		5.1		INFORMACIÓN TÉCNICA		(Sí/No)												137

		5.2		Catálogo detallado de piezas y partes		(Sí/No)												138

		5.3		Diagrama de conexión		(Sí/No)												139

		5.4		Manual de instalación y servicio		(Sí/No)												140

		5.5		Manual de servicio de mantenimiento		(Sí/No)												141

		5.6		Metodología y medio de ajuste para medidor (Hardware,software o firmware)		(Sí/No)												142

		5.7		Diagrama de circuitos por tarjeta		(Sí/No)												143

		5.8		Tipos de Certificaciones (i.e. ISO9000)		(Sí/No)												144

		5.9		Listado de repuestos codificado		(Sí/No)												145

		6.		 Software		--				--								146

		6.1		Cantidad requerida		(Sí/No)												147

		6.2		Marca		(Sí/No)												148

		6.3		N° de catálogo		(Sí/No)												149

		6.4		Tipo de base de datos		(Sí/No)												150

		6.5		Sistema operativo requerido		(Sí/No)												151

		6.6		Software de comunicación		(Sí/No)												152

		6.7		Instalación de software en fábrica		(Sí/No)												153

		6.8		Ofrecen capacitación en fábrica		(Sí/No)												154
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		6.14		Gráfica perfiles de carga		(Sí/No)												160
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								ESPECIFICACIÓN TÉCNICA:                                                      MEDIDORES POLIFÁSICOS DE ENERGÍA		E-EM-004

										Ver.: Nro. 3                                             DIC2008



		ELDENOR

		Indique Tipo de Medidor Trifásico                     

				Tipo de Medidor Trífásico		E2

		Id		Descripción		Unidad		Solicitado		Ofrecido						2

		1.		Características Generales		--				--						E1		1

		1.1		Norma a cumplir en ensayo de tipo		--										E2		2

		1.2		Norma a cumplir en recepción		--										E3		3

		1.3		Marca		--										E4		4

		1.4		Modelo		--												5

		1.5		N° de Catálogo		--												6

		1.6		Tipo		--												7

		1.7		Tipo de Medición de Energía (Activa, Reactiva, A&R)		--												8

		1.8		Tipo de Conexión (Directa, Indirecta, Semidirecta)		--												9

		1.9		Sentido de la Medición		--												10

		1.10		Tipo de Registro		--												11

		1.11		Número de Elementos		--												12

		1.12		Número de Hilos		--												13

		1.13		Clase de precisión activa		%												14

		1.14		Clase de precisión reactiva		%												15

		1.15		Frecuencia Nominal		Hz												16

		1.16		Rango de variación de frecuencia		% Fn												17

		1.17		Intensidad Nominal o Básica (Ib)		A												18

		1.18		Intensidad máxima sin variar la clase de precisión (Imax)		A												19

		1.19		Sobrecarga térmica de servicio		% Ib												20

		1.20		Corriente mínima de cortocircuito soportable durante t = 2/Fn (s)		A												21

		1.21		Corriente de arranque		% Ib												22

		1.22		Voltaje nominal (Vn)		V												23

		1.23		Voltaje Auxiliar		V												24

		1.24		Rango de variación de tensión nominal sin variar la clase de precisión 		% Vn												25

		1.25		Tensión de prueba a frecuencia nominal durante 1 minuto		K Vrms												26

		1.26		Consumo máximo del circuito amperimétrico por fase		VA												27

		1.27		Consumo máximo del circuito voltimétrico por fase		VA												28

		1.28		Consumo máximo del circuito voltimétrico por fase		W												29

		1.29		Período de registro		Minutos												30

		1.30		Base de tiempo (Cristal de Cuarzo) 		MHz 												31

		1.31		Precisión reloj		Minutos/año												32

		1.32		Tipo de Registrador (Ciclométrico o LCD)		--												33

		1.33		Número de Cifras Enteras + Decimales		--												34

		2.		Características de Registro		--				--								35

		2.1		Despliegue de datos en Display		--												36

				Número mínimo de canales de memoria masa		--												37

				Código de registro de medida		(Sí/No)												38

				Magnitud y unidad de variable registrada (kWh, kVarh,kW,etc)		(Sí/No)												39

				Indicación de fases activas		(Sí/No)												40

				Indicador de sentido		(Sí/No)												41

				Indicación de intento de fraude (Opcional)		(Sí/No)												42

		2.2		Número de dígitos de Display para:		--												43

				Magnitud de variable registrada (kWh, kVarh,kW,etc)		Dígitos												44

				Demanda máxima indicativa (solo en medidores con registro de demanda máxima)		Dígitos												45

				Demanda máxima acumulativa  (solo en medidores con registro de demanda máxima)		Dígitos												46

				Nº de veces que se resetea la demanda máxima  indicativa  (solo en medidores con registro de demanda máxima)		Dígitos												47

				Activación del proceso de acumulación (solo en medidores con registro de demanda máxima)		Dígitos												48

		2.3		Altura mínima Dígitos en Display		mm												49

		2.4		Display reemplazable en caso de falla		--												50

		2.5		Sensor óptico emisor de pulsos		--												51

				Salida de pulsos de energía activa (por LED en placa frontal)		--												52

				Constante 		Pulsos/kWh												53

				Salida de pulsos de energía reactiva		--												54

		2.6		Capacidad mínima de almacenamiento de datos a corriente máxima y tensión de referencia		hrs												55

		2.7		Pulsador para modo alternativo		--												56

		2.8		Capacidad de Reset con retardo programable en Display		--												57

		2.9		Tiempo mínimo de retención de datos memoria no volátil		Meses												58

		2.10		Tamaño memoria de masa		Kbytes												59

		3.		 Características  Constructivas		--				--								60

		3.1		Señalización de error de Display		--												61

		3.2		Posición de conectores		--												62

		3.3		Ejecución tropicalizada: Especificar las consideraciones de carácter constructivo tomadas en la fabricación de los medidores para su aplicación en ambientes cálidos, húmedos o corrosivos		(Sí/No)												63

		3.4		Base														64

				Material (Duroplastico moldeado, policarbonato laminado, fenol o metal)		--												65

				Fijación de los elementos de adentro hacia fuera		(Sí/No)												66

				Presenta dispositivos para fijación en gabinete		(Sí/No)												67

		3.5		Tapa del tambor ciclométrico														68

				Material		--												69

		3.6		Tapa del medidor		 												70

				Material		--												71

				Sellado (hermético o no hermético)		--												72

		3.7		Block de Bornes		--												73

		 		Material Tapa Bornes		--												74

		 		Rango de sección admitida por Terminales de conexión		mm2												75

		 		Tornillos para sellado de tapa bornes tapa del medidor y reset de máxima demanda		--												76

		3.8		Disposición de terminales de Corriente														77

				Diagrama de conexiones y secuencia de fases prevista (opcionalmente en Placa de Carácteristicas)														78

		3.9		Fijación Registrador		--												79

		3.10		Protección antihurto de registrador por campos magnéticos														80

		3.11		Sistema manual de Reset con dispositivo de sellado														81

		3.12		Alimentación Auxiliar														82

		3.13		Terminal de Conexión a Tierra		(Sí/No)												83

		3.14		Dimensiones Máximas														84

				Ancho		mm												85

				Alto		mm												86

				Profundidad		mm												87

				Peso		Kg												88

		3.15		Temperatura Mínima de operación		ºC												89

		3.16		Temperatura Máxima de operación		ºC												90

		3.17		Garantía mínima de Fabricación		Años												91

		3.18		Garantía técnica mínima		Años												92

		3.19		Entidad Estatal que certifica el equipo		--												93

		3.20		Vida Útil estimada del equipo		Años												94

		3.21		Placa de Característica		--												95

				Placa ubicada en el interior del medidor		--												96

		3.22		Datos 		--												97

		3.23		Lenguaje		--												98

		3.24		Nombre del fabricante o Marca		(Sí/No)												99

		3.25		País de fabricación o ensamblaje		(Sí/No)												100

		3.26		Número de serie del medidor		(Sí/No)												101

		3.27		Tipo o modelo		(Sí/No)												102

		3.28		Frecuencia, tensión y corrientes nominales		(Sí/No)												103

		3.29		Corriente máxima en Amperes		(Sí/No)												104

		3.30		Constante de pulsos del medidor		(Sí/No)												105

		3.31		Clase de precisión		(Sí/No)												106

		3.32		Número de fases		(Sí/No)												107

		3.33		Número de hilos		(Sí/No)												108

		3.34		Diagrama de conexiones y secuencia de fases prevista (opcionalmente en reverso de tapa de terminales)														109

		3.35		Año de fabricación		(Sí/No)												110

		3.36		Nombre del usuario o logotipo de concesionaria.		(Sí/No)												111

		3.37		Unidad de Medida		(Sí/No)												112

		3.38		Temperatura de referencia (Requerida si es diferente a 23ºC)														113

		3.39		Numero de aprobación estatal (de acuerdo a cada país)		(Sí/No)												114

		3.40		Código de barras de 14 caracteres mínimo (# de medidor, marca y tipo)		(Sí/No)												115

		4.		Características Opcionales		--				--								116

		4.1		Capacidad de Tarifa Horaria (Requisitos mínimos)		--												117

				División de Año en cinco partes		(Sí/No)												118

				División de la semana en cuatro partes		(Sí/No)												119

				División del día en cuatro partes		(Sí/No)												120

				División Diaria		(Sí/No)												121

				Definición de fechas del cambio de horario estacional de país		(Sí/No)												122

				Definición de días feriados		(Sí/No)												123

				Definición de días tipo (hábiles, sábados, domingos y especiales)		(Sí/No)												124

				Presentación de fecha y hora en LCD		(Sí/No)												125

				Visualización de energía activa por tarifa en LCD		(Sí/No)												126

				Visualización de demanda máxima por tarifa en LCD (Solo en medidores con registro de demanda máxima)		(Sí/No)												127

				Visualización a demanda presente en LCD		(Sí/No)												128

				Precisión reloj de tiempo real		Min/Años												129

		4.2		Reset de reposición de demanda máxima (Solo en medidores con registro de demanda máxima)		--												130

		4.3		Ajuste de Periódo de Registro o Integración (1, 5, 10, 15, 30 o 60 minutos)		Minutos												131

		4.4		Interface óptico para  transmisión y recepción de datos (RS-232 u otro)		--												132

		4.5		Entrada/Salida KYZ (contacto seco)		--												133

		4.6		Estándar IEC para Tx y Rx de datos		--												134

		4.7		Transmisión de datos vía radio-frecuencia		--												135

		5. 		Información Adjunta		--				--								136

		5.1		INFORMACIÓN TÉCNICA		(Sí/No)												137

		5.2		Catálogo detallado de piezas y partes		(Sí/No)												138

		5.3		Diagrama de conexión		(Sí/No)												139

		5.4		Manual de instalación y servicio		(Sí/No)												140

		5.5		Manual de servicio de mantenimiento		(Sí/No)												141

		5.6		Metodología y medio de ajuste para medidor (Hardware,software o firmware)		(Sí/No)												142

		5.7		Diagrama de circuitos por tarjeta		(Sí/No)												143

		5.8		Tipos de Certificaciones (i.e. ISO9000)		(Sí/No)												144

		5.9		Listado de repuestos codificado		(Sí/No)												145

		6.		 Software		--				--								146

		6.1		Cantidad requerida		(Sí/No)												147

		6.2		Marca		(Sí/No)												148

		6.3		N° de catálogo		(Sí/No)												149

		6.4		Tipo de base de datos		(Sí/No)												150

		6.5		Sistema operativo requerido		(Sí/No)												151

		6.6		Software de comunicación		(Sí/No)												152

		6.7		Instalación de software en fábrica		(Sí/No)												153

		6.8		Ofrecen capacitación en fábrica		(Sí/No)												154

		6.9		Las licencias del software son actualizables		(Sí/No)												155

		6.10		Manual Técnico en Español/Portugues según corresponde		(Sí/No)												156

		6.11		Permite tener reportes por grupos de medición		(Sí/No)												157

		6.12		Gráfica períodos tarifarios		(Sí/No)												158

		6.13		Analiza tarifas y se pueden proyectar varias tarifas		(Sí/No)												159

		6.14		Gráfica perfiles de carga		(Sí/No)												160

		6.15		Tipo de parámetros que pueden graficar: indicar		(Sí/No)												161
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		EDESUR

		Indique Tipo de Medidor Trifásico                     

				Tipo de Medidor Trífásico		F1

		Id		Descripción		Unidad		Solicitado		Ofrecido						1

		1.		Características Generales		--				--						F1		1

		1.1		Norma a cumplir en ensayo de tipo		--										F2		2

		1.2		Norma a cumplir en recepción		--												3

		1.3		Marca		--												4

		1.4		Modelo		--												5

		1.5		N° de Catálogo		--												6

		1.6		Tipo		--												7

		1.7		Tipo de Medición de Energía (Activa, Reactiva, A&R)		--												8

		1.8		Tipo de Conexión (Directa, Indirecta, Semidirecta)		--												9

		1.9		Sentido de la Medición		--												10

		1.10		Tipo de Registro		--												11

		1.11		Número de Elementos		--												12

		1.12		Número de Hilos		--												13

		1.13		Clase de precisión activa		%												14

		1.14		Clase de precisión reactiva		%												15

		1.15		Frecuencia Nominal		Hz												16

		1.16		Rango de variación de frecuencia		% Fn												17

		1.17		Intensidad Nominal o Básica (Ib)		A												18

		1.18		Intensidad máxima sin variar la clase de precisión (Imax)		A												19

		1.19		Sobrecarga térmica de servicio		% Ib												20

		1.20		Corriente mínima de cortocircuito soportable durante t = 2/Fn (s)		A												21

		1.21		Corriente de arranque		% Ib												22

		1.22		Voltaje nominal (Vn)		V												23

		1.23		Voltaje Auxiliar		V												24

		1.24		Rango de variación de tensión nominal sin variar la clase de precisión 		% Vn												25

		1.25		Tensión de prueba a frecuencia nominal durante 1 minuto		K Vrms												26

		1.26		Consumo máximo del circuito amperimétrico por fase		VA												27

		1.27		Consumo máximo del circuito voltimétrico por fase		VA												28

		1.28		Consumo máximo del circuito voltimétrico por fase		W												29

		1.29		Período de registro		Minutos												30

		1.30		Base de tiempo (Cristal de Cuarzo) 		MHz 												31

		1.31		Precisión reloj		Minutos/año												32

		1.32		Tipo de Registrador (Ciclométrico o LCD)		--												33

		1.33		Número de Cifras Enteras + Decimales		--												34

		2.		Características de Registro		--				--								35

		2.1		Despliegue de datos en Display		--												36

				Número mínimo de canales de memoria masa		--												37

				Código de registro de medida		(Sí/No)												38

				Magnitud y unidad de variable registrada (kWh, kVarh,kW,etc)		(Sí/No)												39

				Indicación de fases activas		(Sí/No)												40

				Indicador de sentido		(Sí/No)												41

				Indicación de intento de fraude (Opcional)		(Sí/No)												42

		2.2		Número de dígitos de Display para:		--												43

				Magnitud de variable registrada (kWh, kVarh,kW,etc)		Dígitos												44

				Demanda máxima indicativa (solo en medidores con registro de demanda máxima)		Dígitos												45

				Demanda máxima acumulativa  (solo en medidores con registro de demanda máxima)		Dígitos												46

				Nº de veces que se resetea la demanda máxima  indicativa  (solo en medidores con registro de demanda máxima)		Dígitos												47

				Activación del proceso de acumulación (solo en medidores con registro de demanda máxima)		Dígitos												48

		2.3		Altura mínima Dígitos en Display		mm												49

		2.4		Display reemplazable en caso de falla		--												50

		2.5		Sensor óptico emisor de pulsos		--												51

				Salida de pulsos de energía activa (por LED en placa frontal)		--												52

				Constante 		Pulsos/kWh												53

				Salida de pulsos de energía reactiva		--												54

		2.6		Capacidad mínima de almacenamiento de datos a corriente máxima y tensión de referencia		hrs												55

		2.7		Pulsador para modo alternativo		--												56

		2.8		Capacidad de Reset con retardo programable en Display		--												57

		2.9		Tiempo mínimo de retención de datos memoria no volátil		Meses												58

		2.10		Tamaño memoria de masa		Kbytes												59

		3.		 Características  Constructivas		--				--								60

		3.1		Señalización de error de Display		--												61

		3.2		Posición de conectores		--												62

		3.3		Ejecución tropicalizada: Especificar las consideraciones de carácter constructivo tomadas en la fabricación de los medidores para su aplicación en ambientes cálidos, húmedos o corrosivos		(Sí/No)												63

		3.4		Base														64

				Material (Duroplastico moldeado, policarbonato laminado, fenol o metal)		--												65

				Fijación de los elementos de adentro hacia fuera		(Sí/No)												66

				Presenta dispositivos para fijación en gabinete		(Sí/No)												67

		3.5		Tapa del tambor ciclométrico														68

				Material		--												69

		3.6		Tapa del medidor		 												70

				Material		--												71

				Sellado (hermético o no hermético)		--												72

		3.7		Block de Bornes		--												73

		 		Material Tapa Bornes		--												74

		 		Rango de sección admitida por Terminales de conexión		mm2												75

		 		Tornillos para sellado de tapa bornes tapa del medidor y reset de máxima demanda		--												76

		3.8		Disposición de terminales de Corriente														77

				Diagrama de conexiones y secuencia de fases prevista (opcionalmente en Placa de Carácteristicas)														78

		3.9		Fijación Registrador		--												79

		3.10		Protección antihurto de registrador por campos magnéticos														80

		3.11		Sistema manual de Reset con dispositivo de sellado														81

		3.12		Alimentación Auxiliar														82

		3.13		Terminal de Conexión a Tierra		(Sí/No)												83

		3.14		Dimensiones Máximas														84

				Ancho		mm												85

				Alto		mm												86

				Profundidad		mm												87

				Peso		Kg												88

		3.15		Temperatura Mínima de operación		ºC												89

		3.16		Temperatura Máxima de operación		ºC												90

		3.17		Garantía mínima de Fabricación		Años												91

		3.18		Garantía técnica mínima		Años												92

		3.19		Entidad Estatal que certifica el equipo		--												93

		3.20		Vida Útil estimada del equipo		Años												94

		3.21		Placa de Característica		--												95

				Placa ubicada en el interior del medidor		--												96

		3.22		Datos 		--												97

		3.23		Lenguaje		--												98

		3.24		Nombre del fabricante o Marca		(Sí/No)												99

		3.25		País de fabricación o ensamblaje		(Sí/No)												100

		3.26		Número de serie del medidor		(Sí/No)												101

		3.27		Tipo o modelo		(Sí/No)												102

		3.28		Frecuencia, tensión y corrientes nominales		(Sí/No)												103

		3.29		Corriente máxima en Amperes		(Sí/No)												104

		3.30		Constante de pulsos del medidor		(Sí/No)												105

		3.31		Clase de precisión		(Sí/No)												106

		3.32		Número de fases		(Sí/No)												107

		3.33		Número de hilos		(Sí/No)												108

		3.34		Diagrama de conexiones y secuencia de fases prevista (opcionalmente en reverso de tapa de terminales)														109

		3.35		Año de fabricación		(Sí/No)												110

		3.36		Nombre del usuario o logotipo de concesionaria.		(Sí/No)												111

		3.37		Unidad de Medida		(Sí/No)												112

		3.38		Temperatura de referencia (Requerida si es diferente a 23ºC)														113

		3.39		Numero de aprobación estatal (de acuerdo a cada país)		(Sí/No)												114
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